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Aktuelle IT-L6sungen sind eine Kombination aus
Microservices verpackt in Containern.

Sie wollen
noch mehr

tber das BRZ & seine

Produkte wissen?

Bestellen Sie den BRZ-
Newsletter unter:
www.brz.gv.at

Abschlieend diirfen wir uns freuen. Einerseits iiber das gute Abschneiden Oster-
reichs bei zwei bedeutenden europiischen E-Government-Rankings. Andererseits
dariiber, dass das Justizministerium den diesjihrigen IT-Wirtschaftspreis eAward
fiir die Plattform JustizOnline erhalten hat. Auch der erste Platz fiir das Bundes-
ministerium fiir Digitalisierung und Wirtschaftsstandort beim eGovernment-
Wettbewerb in Berlin fiir ein KI-Pilotprojeke fiir das Unternehmensserviceportal
macht uns stolz. Last but not least: Das BRZ ist auch heuer Branchensieger beim
Best Recruiters-Ranking.

Viel Vergniigen beim Lesen — read_it and enjoy_it

Mag. Alexander Aigner
Chefredakteur

Impressum

Herausgeber und fiir den Inhalt verantwortlich: Bundesrechenzentrum GmbH, Hintere ZollamtsstraBe 4, 1030 Wien, E-Mail: read_it@brz.gv.at

Chefredaktion: Mag. Alexander Aigner. Redaktionelle Mitarbeit: Mag. Julian Unger, MA. Gestaltung und Produktion: AWG Verlag GmbH, www.awg-verlag.at.

Fotos/Illustrationen: Katrin Habernek (Cover, S. 2, S. 10,S.11,S.12,S.13), BRZ/Leonie Leitner (S. 2, S. 14), BRZ/Klaus Vlynhalek (S. 2, S. 6), BRZ/Alek Kawka (S. 3), BRZ/Christian Renezeder (S. 4),
BRZ/Alek Kafka (S. 5), Milena Krobath (S. 8), BKA/Andy Wenzel (S. 8), iStock.com/saemilee (S. 9), BRZ/Klaus Vynhalek (S. 12), BRZ/Katharina Wimberger (S. 13), Initiative D21 e.V. (S. 16),

World Bank (S. 17), iStock.com/ipopba (S. 18), BRZ/Christian Rezeneder (S. 18), BRZ/Klaus Vlynhalek (S. 19), BRZ/Christian Renezeder (S. 21), BRZ/Giulia Bottoni (S. 23).

Druck: Print Alliance HAV Produktions GmbH.

2 read_it 03/2021 read_it 03/2021 3



Update

BRZ ist

Branchensieger
bel Best Recruiters

Neuerlich ausgezeichnet. Bei der
heurigen Best Recruiters-Studie konnte
sich das BRZ im Gesamtranking vom
vierten auf den dritten Platz verbessern
und wurde erneut mit dem begehrten
Best Recruiters-Siegel in Gold ausge-
zeichnet. Besonders erfreulich ist auch
der neuerliche Sieg im Branchenranking
IT/Software/ Telekom. Mit MafSnah-
men wie einer rundum iiberarbeiteten
Karriere-Webseite, verstirktem Fokus
auf Video-Content und einer kohiren-
ten Candidate-Journey konnte das BRZ

in der Studie punkten. ,Auszeichnungen
wie Best Recruiters sind nicht nur eine
schone Bestitigung fiir unser Recrui-
ting-Team, sondern auch sehr wertvoll
fiir unsere Bewerber:innen, die von vie-
len Mafinahmen zur Verbesserung der
Candidate-Experience profitieren®, so
Myriam Mokhareghi, Leiterin des Teams
Talent Acquisition & Development im
BRZ. Die Best Recruiters-Studie wird
jahrlich vom Career Institut durchge-
fithre und testet rund 520 Arbeitgeber
in Osterreich. m

EURITAS SUMMIT 2021

Sicherstellung der digitalen
Souveranitat europaischer Lander

Internationale Konferenz. Wie kénnen
europiische Lander ihre digitale Souverini-
tit, also die Unabhingigkeit von fremden
Unternehmen und auflereuropiischer
Regulierung, sicherstellen? Dieser Frage-
stellung widmete sich der EURITAS
SUMMIT 2021, eine eintigige interna-
tionale Konferenz, die am 30. September
2021 in Briissel stattfand.

Der Summit unter dem Vorsitz des aktu-
ellen EURITAS-Prisidenten Mag. Markus
Kaiser brachte Akteurinnen und Akteure
aus nationalen und regionalen Regierun-
gen, dffentlichen IT-Dienstleistern und
EU-Institutionen zusammen. Das Thema
des diesjihrigen Gipfels stand im Einklang
mit dem im Mai 2020 angenommenen
Positionspapier der EURITAS und einer
Initiative von EU-Staats- und Regierungs-
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chefs, die Anfang dieses Jahres die EU und
die Europiische Kommission aufgefordert
haben, die digitale Transformation zu be-
schleunigen.

Souveranitdt und Cloud-Produkte -

ein Widerspruch?

Der diesjahrige Summit, der in drei Panels
unterteilt war, befasste sich mit mehreren
Initiativen und Konzepten, die die Sicher-
heit der Daten der 6ffentlichen Verwal-
tung in der Cloud und die Compliance
von Cloud-Diensten mit der DSGVO

garantieren.

Dominanz fremder Hersteller im
Public Sector brechen

,Digital souverin zu sein, ist fiir unsere
Regierungen und Biirger:innen von grof3-

Die Recruiting Specialists des
BRZ sind Ansprechpartner:innen
der Bewerber:innen

Details zu den

Ergebnissen der
Best Recruiters-
Studie.

tem Interesse. Nur so kénnen wir sicher-
stellen, dass die Daten nicht missbraucht
oder gar als Pfand in politischen Krisen
verwendet werden. Die Zukunft von Pub-
lic-Cloud-Anwendungen liegt nicht in
der Dominanz amerikanischer oder asia-
tischer Anbieter, sondern in einer starken
lokalen und europiischen Infrastrukeur,
die hochsten europiischen Sicherheits-
und Datenschutzstandards geniigt®, so
EURITAS-Prisident Markus Kaiser. m

Die EURITAS ist ein Zusammenschluss
von IT-Anbietern des 6ffentlichen Sek-
tors aus acht europaischen Landern,
der sich mit wichtigen Themen der digi-
talen Transformation der 6ffentlichen
Verwaltung - sowohl
auf nationaler als
auch auf euro-
paischer Ebene -
auseinandersetzt.
www.euritas.eu

E-l'—.

Neue BRZ-

Geschaftsfuhrung bestellt

Christine Sumper-Billinger und Roland Ledinger wurden im November
als Geschaftsflihrer des BRZ bestellt. Mit Roland Ledinger kehrt ein
IT-Experte mit langjahriger Erfahrung nach Wien zurtck.

Hochrangige BegriiBung. Am 3.
November begriiffiten Bundesministerin
Dr." Margarete Schrambéck, General-
sekretir und Aufsichtsratsvorsitzender DI
Michael Esterl, BRZ-Eigentiimervertreter
Dr. Matthias Tschirf, zahlreiche BRZ-
Fiihrungskrifte und Vertreter:innen des
Bundesministeriums fiir Digitalisierung
und Wirtschaftsstandort (BMDW) sowie
rund 1.000 Mitarbeiter:innen das neue
Management des BRZ im hauseigenen
Festsaal oder via Livestream. In einer
kurzen Ansprache betonte Ministerin
Schrambéck, wie wichtig eine starke
digitale Verwaltung — insbesondere in
COVID-Zeiten — fiir Osterreichs Wirt-
schaft und Bevélkerung ist. ,,Wir machen
das fiir die nichsten Generationen: Die
Verwaltung des digitalen Staats ist fiir den
Biirger und die Biirgerin bequem und mo-
dern und versteht sich als Dienstleister.*
Wesentlich, so die Ministerin, sei der Fort-
schritt der digitalen Transformation sowie
die Positionierung des BRZ als Ansprech-
partner fiir die IT-Konsolidierung sowie
als Kompetenzzentrum fiir Digitalisierung
mit starkem Innovationspotenzial. Im
Fokus: Kunden & IT-Kompetenz.

Kontinuitat garantiert

Mit Mag.* Christine Sumper-Billinger
wurde die fiir die Bereiche Finanzen,
Controlling sowie Human Resources

und Facility Management verantwort-
liche kaufminnische Geschiftsfithrerin
wiederbestellt. Bereits seit 2007 in dieser
Funktion titig, verfiigt Sumper-Billin-
ger u. a. {iber eine profunde Kenntnis
im Finanz- und Rechnungswesen sowie
Beteiligungsmanagement und IKS. Thre
Wiederbestellung garantiert Kontinuitit
an der Unternchmensspitze bei der Um-
setzung der anstehenden Aufgaben. ,Das
BRZ wird in den kommenden Jahren
ein starkes Wachstum erleben. Mit in-
novativen Ansitzen gilt es hier vor allem
das notwendige qualifizierte Personal zu
finden, um kiinftige Herausforderungen
und die schon heute erfreulicherweise
gut gefiillten Auftragsbiicher in gewohnt
hoher Qualitit zu bewiltigen®, betont
Christine Sumper-Billinger.

Langjdhrige Erfahrung

Neu im Team ist Ing. Roland Ledinger,
dennoch hat er bereits reichlich Erfah-
rung im I'T-Business des Public Sectors.
Die Expertise des technischen Ge-
schiftsfiihrers des BRZ beruht auf seiner
35-jihrigen Titigkeit in der Verwaltung.
In dieser Zeit war er etwa Leiter der I'T-
Rechenzentren des Bundeskanzleramtes
oder Gruppenleiter fiir E-Government
und Digitalisierung im BMDW. In
seiner Heimat, dem Burgenland, war
Ledinger zuletzt als Digitalisierungsbe-

auftragter fiir die Umsetzung zahlreicher
IT-Projekte verantwortlich. ,Ich freue
mich auf die neue Herausforderung

und dass ich meine jahrelange Expertise
einbringen kann. Ein wichtiger Bau-
stein fiir den Erfolg des BRZ ist die
IT-Konsolidierung, hier miissen wir
Kunden dafiir gewinnen, gemeinsam
daran zu arbeiten®, so Ledingers erstes
Statement wihrend seiner Begriiffung.
Das BRZ solle sich verstirkt ,weg von
einer Konkurrenzsituation® hin zu einer
starken Partnerschaft mit den I'T-Abtei-
lungen der Ministerien entwickeln. Und
es solle sich weiter verstirke als Kompe-
tenzzentrum fiir die Digitalisierung in
der Bundesverwaltung positionieren und
seine Innovationskraft nutzen, um die
digitale Verwaltung voranzutreiben.

Dank an Markus Kaiser

GrofSer Dank von allen Seiten wurde
dem scheidenden Geschiftsfiihrer Mag.
Markus Kaiser ausgesprochen, der selbst
an der Veranstaltung teilnahm und dem
BRZ mit seiner Expertise in zahlreichen
Kundenprojekeen noch beratend zur Seite
stehen wird. Unter Kaisers Geschifts-
fiihrung konnte das BRZ seine Stellung
als I'T-Marktfiihrer mit starker Innova-
tionskraft festigen und u. a. das AMS als
Groftkunden im Bereich IT-Transition
gewinnen. m
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Interview

,Die IT-Konsolidierung
mussen wir partner-
schaftlich angehen”

BRZ-Geschaftsfuhrer Roland
Ledinger im Interview.

Was sind die Herausforderungen, wenn man
nach 35 Jahren in der Verwaltung nun als BRZ-
Geschaftsfiihrer neu durchstartet?

Unsere grofSte Herausforderung ist derzeit die
IT-Konsolidierung. Das wird uns nur als partner-
schaftliche Anstrengung gelingen. Da ich die Seite
des Kunden gut kenne, kenne ich auch die Bediirf-
nisse der Verwaltung gut. In den letzten Wochen
habe ich im BRZ extrem gute, sehr engagierte Mit-
arbeiter:innen kennengelernt, die hochprofessionell
arbeiten. Das wird von den Kunden nicht immer
so gesehen. Dieses Bild gilt es geradezuriicken.

Wir sind nicht die Werkbank unserer Kunden,

wir sind deren verldngerter Arm. Wir miissen uns
den Herausforderungen gemeinsam mit unseren
Kunden partnerschaftlich stellen.

Wie sieht ein gelungenes Verhaltnis des Auf-
tragnehmers zu seinen Kunden aus? Was wird
sich fiir die BRZ-Kunden spiirbar andern?

Eine spiirbare Anderung ist meine Person als
Gegeniiber. Der Kunde kann sich nun sicher sein,
dass ich sehr gut weif$, wie es ihm geht. Wir sind
kein klassischer I'T-Dienstleister, wir unterstiitzen
beim Losen anstehender Probleme. Christine
Sumper-Billinger und ich sind uns einig, dass ein
gelungenes Stakeholder-Management neben tech-
nischen und fachlichen auch soziale Komponenten
beinhalten muss. Das Verhiltnis des Auftragneh-
mers zu seinen Kunden soll ein partnerschafiliches
sein. Nur so kann gegenseitiges Vertrauen entstehen.

Kurzbiographie: Ing. Roland Ledinger

1987: Wechsel von der Privatwirtschaft in die Bundesverwaltung
1989: Leitung des ADV-Bereiches im Gesundheitsministerium

1995: Leitung der IT-Rechenzentren des Bundeskanzleramtes

2001.: Projektleitung des Projektes ELAK im Bund

2005: Leiter des Bereiches IKT-Strategie des Bundes

2019: Leitung der Gruppe E-Government im Digitalisierungsministerium
2021: CDO im Amt der Burgenlandischen Landesregierung

2021: CEO im Bundesrechenzentrum
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Welche Impulse muss das BRZ setzen, um sich
als Kompetenzzentrum fiir Digitalisierung in
der Bundesverwaltung zu positionieren?
Vorrangig geht es darum, fiir unsere Kunden das
richtige Leistungspaket zu schniiren und dieses
auch sichtbar zu machen. Wenn jemand mit einer
Aufgabenstellung zu uns kommt, dann haben

wir die Expertise und Erfahrung sowie die Tools,
um diese zu 16sen. Wir kénnen Design-Thinking-
Workshops anbieten. Wir kénnen Innovations-
prozesse begleiten. Wir konnen auf Best Practices
verweisen. Wir kénnen in einem Technologie-
Radar internationale Vergleiche zichen und auch
Showecases bieten. Einerseits muss der Kunde bereit
sein, das zu finanzieren. Andererseits muss er auch
den Nutzen und Mehrwert spiiren, den er dadurch
hat. So wird man ganz von selbst zum Kompetenz-
zentrum fiir Digitalisierung,.

Welche Innovationsthemen treiben die digitale
Transformation der Verwaltung?

Ich halte nicht viel davon, sich nur an Technolo-
gien oder Trends zu orientieren. Mir sind Anwen-
dungen, die unseren Kunden oder den Biirger:in-
nen und der Wirtschaft entsprechend Nutzen und
Mehrwert bringen, wichtiger. Ganz pragmatisch:
Als User ist mir eigentlich egal, wie das letzdich
technologisch umgesetzt wird.

Welche innovativen Services wiirden Sie selbst
einfiihren, wenn das ,von heute auf morgen”
leicht moglich ware?

Es stellt sich die Frage, wie docken die Leute

an die Verwaltung an? Oder: Wie kann ich den
Biirgerinnen und Biirgern und der Wirtschaft das
Leben vereinfachen? Uber Amtsstuben und selbst
mit Online-Formularen werde ich junge Leute

nicht mehr erreichen. Also muss man vorhandene
Daten optimal nutzen. Wenn ich als Verwaltung
anhand von Daten weif3, dass jemand gerade mit
dem Thema ,,Umzug" beschiftigt ist, kann ich
aktiv meine Unterstiitzung anbieten? Kénnte ich
nicht aktiv auf ein nétiges Parkpickerl oder einen
offenen Kindergartenplatz hinweisen? Oder wenn
jemand ein Unternehmen griindet, konnte ich da
nicht automatisch tiber entsprechende Forderun-
gen informieren? Das Datenthema ist ein zentrales
Thema von grofier Relevanz.

Sie waren beim E-Government in Osterreich
von Stunde null an dabei. Was sind/waren jene
Services, in denen Ihr Herzblut steckt?

Bei allem, was wir in Osterreich beim Thema
E-Government geleistet haben, war immer das Big
Picture wichtig. Egal welches Service, man muss
dieses ganzheitlich betrachten. Nur mit Standar-
disierungen werden wir Nachhaltigkeit erzeugen.
Dazu fillt mir etwa die Handy-Signatur ein. Die
technische Basis dafiir ist schon zwei Jahrzehnte
alt und sie ist auch Grundlage der aktuellen eID.
Im Idealfall muss man fiir eine neue Anforderung
nicht immer alles neu denken, sondern kann das
Problem mit der richtigen Kombination bestehen-
der Standard-Module I6sen. Das ist die Stirke von
E-Government in Osterreich.

Im Bereich E-Government schneidet Oster-
reich international stets gut ab. Mit welchen
unserer Losungen brauchen wir uns nicht zu
verstecken, welche kdnnen als Vorbild dienen?
Wir probieren Dinge einfach aus. Da sind wir gut.
In Deutschland machen sie tolle Konzepte, die
alles zu 100% beriicksichtigen Wir gehen schon
bei 80% in die Umsetzung und sind deshalb oft
schneller als unsere ndrdlichen Nachbarn. Recht
zaghaft sind wir in Sachen Synergien, Konsolidie-
rung und Zusammenarbeit. Da bremst uns oft
der Féderalismus aus. Bei kooperativen Ansitzen
haben nordische Linder oft die Nase vorne — und
auch was digitale Transformation ohne Festhalten
an traditionellen Prozessen betrifft.

Was nehmen wir aus der Corona-Zeit im Bereich
Digitalisierung als Learning langfristig mit?

Ist der Auendruck grofi, kann man in der Digita-
lisierung schnell einen Boost erreichen. Niemand
hat vorher gedacht, wie schnell Distance Learning
an den Schulen oder Unis méglich ist oder wie
reibungslos plétzlich Home Office méglich ist.
Trotzdem darf man dabei die Leute nicht verlieren.
Digitalisierung hat ja auch eine soziale Komponen-
te, wenn ich ans Home Office denke, oder es ist
eine gewisse digitale Kompetenz nétig, die nicht
immer alle mitbringen. Digitalisierung darf uns
auch nicht spalten.

Stichwort Fachkraftemangel. Wie kann das
BRZ im Wettbewerb um qualifizierte Fach-
krafte mitmischen und wie hegt und pflegt
man bestehende Mitarbeiter:innen?

Das Thema beschiftigt die komplette IT-Branche.
Es gilt im Haus ein Klima der Wertschitzung zu
schaffen, in dem man seine Expertise gerne ein-
bringt. Fachkrifte kann man nicht nur anwerben,
Fachkrifte kann man gezielt mit Aus- und Weiter-
bildung auch selbst zu solchen machen. Die BRZ-
Academy oder unsere Lehtlingsinitiative sind kleine,
aber wichtige Puzzlesteine auf dem Weg dorthin.

Was wiirden Sie einem jungen Menschen, der
sich fiir einen IT-Beruf interessiert, heute raten?
Im BRZ anzufangen! (lacht) Wihrend ich von der
Privatwirtschaft in die Verwaltung gewechselt bin,
habe ich etliche Leute gekannt, die mit derselben
Ausbildung zu groflen Konzernen gegangen sind.
Die sind schnell an ihre Grenzen gestofSen, weil sie
etwa irgendwelche Richtlinien aus den USA befol-
gen mussten und als kleine Ridchen im groflen
Werk nur wenig bewegen konnten. In unserem
Bereich sind das Potenzial und der Spielraum grof3.
Man muss nur sichtbar machen, wie sehr man hier
im BRZ den Staat mitgestalten kann. Wir kreieren
Services — vom digitalen Fiihrerschein iiber Finanz-
Online bis hin zum Griinen Pass —, die das tigliche
Leben aller Osterreicher:innen beeinflussen. Das ist
die Motivation, hier im BRZ zu arbeiten. m

Interview

Word-Rap

Meine allerersten Er-
fahrungen mit einem
Computer machte ich?
.. erst nach der Matura mit
einem Commodore 64.

Privat ist mir als User
wichtig? .. dass immer

Nutzen und Usability im
Fokus stehen.

Welches Device ist mir
wichtig? Das Mobiltelefon.
Damit habe ich ein Navi oder
einen Fotoapparat immer

in der Hosentasche und

ich kann auch privat sowie
beruflich immer und Gberall
kommunizieren.

Mein Rezept gegen Stress
lautet? Mit einer guten
Work-Life-Balance und der
Familie als Stltze binich sehr
resistent gegen Stress.

Mein erster Job war? Im
\erkehrsburo, wo ich an der
Einfuhrung einer Lohn-
verrechnungs-Software
mitgearbeitet habe. Die ist
mancherorts immer noch im
Einsatz!

Mein Lieblingsbuch? Wenn
ich Zeit finde, dann lese

ich Fachbucher - zuletzt

.21 Lektionen flr das
21.)Jahrhundert” von Yuval
Noah Harari.
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Update

JustizOnline

gewinnt eAward

JustizOnline bietet allen Birgerinnen und Burgern einen einfachen
Zugang zur osterreichischen Justiz, und das rund um die Uhr. Die Platt-
form wurde nun mit dem IT-Wirtschaftspreis eAward ausgezeichnet.

Hohe Auszeichnung. Ende Oktober
wurden beim eAward des Report Verlags
auch heuer wieder besonders wirtschaft-
liche, kundenfreundliche und innovative
IT-Projekte aus Osterreich ausgezeichnet.
Sieger in der Kategorie ,,Services und
Prozesse (Public Sector)“ ist die Plattform
JustizOnline, ein Service-Angebot der
osterreichischen Justiz fiir alle Biirger:in-
nen, das vom BRZ technisch umgesetzt
und betrieben wird. ,,Services eines
modernen Staats werden fiir die Bevolke-
rung einfach zuginglich.“ ,Ein hervorra-
gender Ansatz fiir Offnung von Abliufen
und Prozessen in der Justiz.“ ,,Sehen seit
Jahren wichtige Digitalisierungsschritte,
die vom Justizministerium gesetzt wer-
den.” Das waren drei der Begriindungen
der eAward-Jury, die JustizOnline zum
Kategoriesieg verhalfen.

Justiz fiir alle Biirger:innen

,Die zentrale Projektidee hinter Jfustiz-
Online besteht darin, die Justiz fiir alle
Biirger:innen und Unternehmen leichter
zuginglich zu machen und vorhandene
Zutrittsbarrieren abzubauen. Dies sollte
durch Entwicklung einer State-of-the-
Art-Plattform und nutzenstiftender
digitaler Services erreicht werden®,
erklirt Mag. Christian Gesek, Leiter der
Abteilung Rechtsinformatik, Informa-
tions- und Kommunikationstechno-
logie im Bundesministerium fiir Justiz
(BMYJ). ,Dadurch sollen einerseits bisher
notwendige Wege zu Gericht zukiinf-
tig entfallen kénnen und andererseits
rasch Informationen und Antworten fiir
Biirger:innen und Unternehmen auf ju-
ristische Fragen des Alltags bereitgestellt
werden kdnnen®, so Gesek.

,Ich gratuliere den Mitarbeiterinnen und

Mitarbeitern des BM| und des BR/Z, die

mit ihrer Initiative und ihrem Engage-

ment dieses Projekt so erfolgreich voran-

getrieben haben. Burgernahe ist mir als

Justizministerin ein zentrales Anliegen,
daher freue ich mich ganz besonders uber diesen groBen
IT-Wirtschaftspreis fur die Justiz.”

Dr." Alma Zadi¢, LLM, Justizministerin
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Einfacher Zugang zu Services

Die Plattform JustizOnline bietet Biir-
gerinnen und Biirgern einen einfachen
Zugang zu Services der Justiz. Unter
Nutzung von Synergien und integriert
mit bestehenden Plattformen anderer
Bundesministerien, wie etwa oesterreich.
gv.at, ist mit justizonline.gv.at das digitale
Service- und Informationsangebot der
Gerichte und Staatsanwaltschaften
entstanden. Durch die Nutzung der an-
gebotenen Services kénnen ausgewihlte
Wege zu Gericht — etwa die elektronische
Akteneinsicht in eigene Verfahren ein-
schliefllich einer Verfahrensstandabfra-

ge — online erledigt werden. Rund um
die Uhr und ohne értliche Gebunden-

heit, vom Desktop oder Smartphone aus.

Umsetzungspartner BRZ

Als Umsetzungspartner von JustizOnline
fungierte das BRZ. In enger Zusammen-
arbeit mit dem Justizministerium begann
die Konzeption bereits 2019. ,,Aus Ent-
wicklungs- und Projektmanagementsicht
konnte auf jahrelange Erfahrungswerte
in der agilen Projektabwicklung auf-
gebaut werden®, erklirt Mag.* Franziska
Lehner, Product Manager im BRZ. ,,Im
Speziellen ist die effiziente Abstimmung
der Entwicklungszyklen zwischen der
Plattform JustizOnline und den bereits
seit vielen Jahren im BRZ befindlichen
Justiz-IT-Kernsystemen zu nennen, die
zur Erreichung der gesteckten Ziele we-
sentlich erweitert bzw. adaptiert wurden.“
Ende 2020 wurde JustizOnline erfolg-
reich gelauncht und seither in stindiger
Weiterentwicklung, z.B. in der Firmen-
und Grundbuchsabfrage, ausgebaut.

Mit kunstlicher
Intelligenz durch den

Forderdschungel

Beim eGovernment-Wettbewerb in Berlin wurde ein Pilotprojekt
des BMDW fur das Unternehmensserviceportal mit dem ersten
Platz pramiert. Eine KI, die Unternehmen durch das Dickicht des
osterreichischen Forderwesens flihrt, iberzeugte die Jury.

Férderangebote finden. ,Osterreichs
Forderlandschaft gleicht einem Dschun-
gel“ ist der Prisentation der Einreicher:in-
nen zu entnehmen. Die uniiberschaubare
Vielzahl an Férdergebern auf unterschied-
licher Ebene und komplexe Forderbe-
dingungen hindern Unternechmer:innen
daran, die fiir sie passenden Forderungen
zu finden. Das Unternehmensservicepor-
tal soll dazu beitragen, Unternehmer:in-
nen das Finden von Férderangeboten

zu erleichtern und so wichtige Unter-
stittzungen in Anspruch zu nehmen. Der
Schliissel zum Erfolg heifit kiinstliche
Intelligenz.

Forderdschungel lichten

Im Kern des eingereichten Projektes
wirkt die vom BRZ im Auftrag des Bun-
desministeriums fiir Digitalisierung und
Wirtschaftsstandort (BMDW) entwi-
ckelte ,,Symbolische kiinstliche Intelli-
genz“: Deren Methoden haben gegen-
tiber der subsymbolischen kiinstlichen
Intelligenz wie maschinelles Lernen oder
Deep Learning den Vorteil der Nachvoll-
ziehbarkeit. Das BMDW lief§ daher in
diesem Pilotprojekt den Einsatz symbo-
lischer Programmiersprachen erproben,
um Voraussetzungen fiir Unternehmens-
forderungen in maschineninterpretier-

barer Form abzubilden und automatisch
zu priifen. In diesem Pilotprojekt wurde
etwa die symbolische Programmier-
sprache Lisp verwendet. Die Ergeb-
nisse dieses Projekts haben den grofSen
potenziellen Nutzen fiir Unternehmen
und Verwaltung optimal veranschaulicht
und verstindlich gemacht.

Kiinstliche Intelligenz unterstiitzt
»Es zeigt sich: Kiinstliche Intelligenz
kann schon heute in der Verwaltung —
und in diesem Pilotprojekt konkret fiir
das Unternehmensserviceportal — sinn-
voll eingesetzt werden. Auch beim Ein-
satz von KI treffen Menschen die Ent-
scheidungen. Die Maschine unterstiitzt
dabei, grofie, uniibersichtliche Daten-
mengen fiir den User aufzubereiten und
komplexe Zusammenhinge iibersichtlich
zu machen®, so DI Kurt Fleck, Account
Executive im BRZ.

Fiir Unternehmen und Verwaltung
Von der Kl-gestiitzten Technologie am
Unternehmensserviceportal profitieren
nicht nur Unternehmer:innen. Die ma-
schineninterpretierbare Darstellung der
Forderungen erméglicht auch der Ver-
waltung, die Forderlandschaft detailliert
zu analysieren und so etwa Mehrfach-

forderungen oder Forderliicken aufzu-
decken. Damit wird der Férderdschungel
gelichtet und Forderungen werden zielge-
richtet an Unternechmen herangetragen.
Der regelbasierte Ansatz, der in diesem
Projekt gewihlt wurde, um Kriterien

zu formulieren, erlaubt weiterhin die
Nachvollziehbarkeit und automatische
Begriindung von Entscheidungen.

Aktuelle Technologie genutzt

Das Unternehmensserviceportal ist die
E-Government-Plattform fiir Unterneh-
men und wird vom BRZ im Auftrag des
BMDW betrieben. Es verbindet hohe
Nutzerfreundlichkeit mit grofler Zu-
verlissigkeit und zahlreichen niitzlichen
Funktionen fiir Unternehmen. Dariiber
hinaus werden alle Mafinahmen getrof-
fen, immer wieder neue Technologien zu
evaluieren und zum frithestméglichen
Zeitpunkt einzusetzen.

Schon gewusst?

Das Unternehmensserviceportal
wurde auf das Bundes-Content-
management-System (BCMS)
Magnolia umgestellt und lduft
somit auf der zukunftssicheren
Content-Plattform des BRZ.

read_it 03/2021
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Die modernste IT-
Plattform des Landes

Aktuelle IT-Lésungen sind eine Kombination
aus Microservices. Dabei ist die richtige Basis,
eine hochstskalierbare IT-Plattform, essen-
ziell. Entwicklungszyklen kénnen so massiv

beschleunigt werden.

Moderne Einkaufsplattformen. Sie
haben sich doch sicher schon einmal
durch einen Online-Shop geklicke.
Wihrend frither die Oberfliche des Shops,
der Warenkatalog, der Warenkorb, die
Produktvorschlige, die Suchfunktion und
andere Teile in einer groffen Web-Anwen-
dung gesamtheitlich programmiert waren,
entwickelt man diese bei modernen
Einkaufsplattformen separat. Die Vorteile:
Gibt es ein Update fiir den Warenkorb,
muss nur diese Anwendung neu gestartet
werden. Liuft das Service fiir den Vor-
schlag anderer Produkte in ein Problem,
kann man trotzdem weiterhin den Katalog
durchstébern oder Dinge in den Waren-

korb geben und anschlieflend bezahlen.

Schwerfallige Monolithen

Das Gegenteil davon sind monolithische
Architekturen, sprich Anwendungen,

in denen die komplette Business-Logik

in einem groflen Service abgebildet ist.
Derartige Anwendungen laufen dann auf
einem Server auch in einem Gesamtpaket.
Diese Herangehensweise brachte in der
Vergangenheit viele Vorteile — etwa eine
einheitliche Basis — mit sich. Ab einer
gewissen Grofe und Komplexitit der An-
wendung iiberwogen aber die Nachteile.
So muss zum Beispiel immer die gesamte
Anwendung neu bereitgestellt werden,
selbst wenn man nur einen kleinen Teil
dndert. Sobald mehrere Teams gleichzeitig
an der Weiterentwicklung arbeiten, beein-
flusst das dann den Entwicklungszyklus
und die Geschwindigkeit der Umsetzung,.
Gibt es Probleme bei einem Teil der An-
wendung, ist meist die gesamte Anwen-
dung betroffen oder im schlimmsten Fall
gar nicht mehr verfligbar.

read_it 03/2021
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Microservices als Losung

Die Losung fiir dieses Problem ist, dass
man die vielen Teile der Anwendung in
einzelne unabhingige Teile aufspaltet, die
unabhingig voneinander entwickelt und
bereitgestellt werden kdnnen. Somit wiren
wir wieder bei unserem Eingangsbeispiel,
dem Webshop, der aus vielen einzelnen
Microservices besteht, mitsamt den oben
beschriebenen Vorteilen. Die Funktio-
nalitit des Shops wird tiber die Orches-
trierung der einzelnen Anwendungen
miteinander hergestellt.

Unterstiitzt wird dieser Ansatz von neuen
Technologien zur Orchestrierung. Die
unabhingigen Dienste laufen in soge-
nannten Containern, in diesen sind ein
Service und alle zu ihrer Ausfithrung
erforderlichen Dateien in ein handliches
Paket verpackt. Die I'T-Plattform darunter
kiimmert sich darum, dass diese Contai-
ner laufen, miteinander kommunizieren
und falls ein Problem auftaucht wieder
automatisch in den Ursprungszustand
versetzt werden kénnen. Das erméglicht,
Anwendungen nahezu ohne Ausfallszeit
betreiben zu kénnen, wihrend durch die
dynamische Bereitstellung der Ressourcen
die Kosten gesenkt werden.

Die richtige Basis ist wichtig
Wihrend viele Anwendungen, die das
BRZ fiir die Kunden entwickelt, schon
linger mit dem Microservice-Ansatz

entwickelt werden, um diese cloud ready
zu machen oder iiberhaupt cloud native
aufzusetzen, gibt es im BRZ seit 2020
auch die entsprechende PaaS-Plattform
dafiir. Diese erméglicht es, alle Vorteile

einer Microservices-Architektur zu nutzen.

Der Unterschied zu virtuellen Servern ist
dabei, dass neben der Hardware auch das
komplette Betriebssystem, die Middle-
ware-Komponenten wie Webserver oder
Datenbanken, aber auch die Anwen-
dungs-/Servicekomponenten ,,virtuali-

siert” und als Service bereitgestellt werden.

Hochmoderne Container-Plattform
Platform as a Service (PaaS) ist ein Modell
des Cloud Computings, das eine Hard-
und Software-Plattform fiir den gesamten
Lebenszyklus von modernen, webbasier-

ten IT-Anwendungen zur Verfligung stellt.

Moderne PaaS-Plattformen bauen auf
einer Container as a Service-Infrastruktur
(CaaS) auf, wobei Kubernetes als Werk-
zeug zur Orchestrierung, Skalierung und
Verwaltung der Container den Markt-

standard darstellt. Die Plattform unter-
stiitze hiufige Code-Anderungen, kurze
Release-Zyklen und eine dynamische und
effiziente Nutzung der Infrastrukeur.

,Mit der PaaS stellen wir unseren Kunden
eine auf dieser Technologie basierende
moderne Plattform zur Verfiigung. Mit
dem Schritt von Infrastructure as a Service
(IaaS) zu Platform as a Service kann mehr
Leistung und Verfiigbarkeit rund um

die Uhr zu attraktiven Kosten angebo-
ten werden®, so Robert Bauer, Product
Manager fiir Infrastructure- & Workplace-
Losungen. ,,Der Fokus dieser PaaS-Platt-
form liegt auf einer eflizienten und agilen
Anwendungsentwicklung durch Bereit-
stellung von einsatzbereiten Laufzeit- und
Entwicklungskomponenten.“ Platform

as a Service beinhaltet gegeniiber dem
IaaS-Konzept alle notwendigen Erwei-
terungen fiir die Entwicklung und den
Betrieb sowie die Entwicklungs-, Test-,
Betriebs- und Auslieferungsprozesse der
Anwendungen.

PaasS bietet viele Vorteile

Durch die automatisierte und konfigu-
rationsbasierte Initialisierung der Infra-
struktur werden die Setup-Zeiten fiir
neue Umgebungen drastisch reduziert. So
dauert die Erstellung einer Anwendungs-
umgebung anstatt mehrerer Wochen

nur mehr Minuten. Es fallen meist keine
bis nur geringe Kosten fiir die Bereit-
stellung der Umgebungen an. Auflerdem:
Hardware muss nicht mehr exklusiv fiir
Spitzenlasten vorgehalten werden, da
Lastspitzen durch dynamische zeitraum-/
lastspezifische horizontale Skalierung ab-
gefangen werden kénnen.

Die Plattform selbst ist standardisiert und
stets aktuell. Alle Komponenten werden
zentral gepflegt und gewartet. Das Ein-
spielen von Updates und Sicherheits-Pat-
ches wird durch Continuous Integration
& Delivery automatisiert ermdglicht. Die
schnelle Bereitstellung von Umgebun-
gen plus die Wiederverwendbarkeit von

Anwendungskomponenten erméglichen
eine erhebliche Beschleunigung der An-
wendungsentwicklung bei gleichzeitiger
Erhéhung des Sicherheitsniveaus.

Der gesamte Lebenszyklus einer Anwen-
dung wird durch zentrale und standardi-
sierte Funktionen unterstiitzt und neue
Anwendungen bzw. Funktionalititen kén-
nen rasch in Betrieb genommen werden.
Dabei erhoht sich durch die Modularisie-
rung der Anwendungen die Fehlertoleranz
und Resilienz. Fehler konnen schnell
behoben werden und fithren nur noch zu
Teilausfillen. Die Plattform ist ,,selbsthei-
lend®, ausgefallene Komponenten werden
ohne Eingriff automatisch neu gestartet
und in einen lauffahigen Zustand versetzt.

Wenn'’s lauft, dann lduft's

Eine der bekanntesten Anwendungen, die
auf der BRZ-Container-Plattform laufen,
ist der Griine Pass. Im Laufe der Konzep-
tion des Griinen Passes war friihzeitig klar,
dass die Auslastung rasch massiv steigen
wiirde. Das I'T-Service fiir den Griinen Pass
muss tiglich hunderttausende Testergeb-
nisse aufnechmen kénnen und diese umge-
hend als PDF und EU-QR-Code auslie-
fern. Die Backend- und Frontend-Services
des Griinen Passes wurden in einem agilen
Entwicklungsprojekt auf Microservices-

Was ist ...
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Basis entwickelt, um die Vorteile dieser
Technologie voll ausschpfen zu kénnen.
Nun steht ein Gesamtsystem zur Verfii-
gung, das mehrere Millionen Requests pro
Stunde problemlos bewiltigen kann.

Von der Paa$ proftieren

Natiirlich ist die BRZ-Container-Platt-
form auch die technische Basis fiir andere
moderne Kundenanwendungen. Fiir das
Bundesministerium fiir Finanzen laufen
etwa die Sozialbetrugsdatenbank als
Anwendung fiir die Finanzpolizei oder
aber auch ein Daten-Informations- und
Analysesystem erfolgreich darauf. Das
Bundeskanzleramt betreibt dort den open
Enterprise Data Hub, mit dem etwa das
Bundesdenkmalamt bedeutende histo-
rische Artefakte digitalisiert (read_it,
02/2021), und nichstes Jahr kommt im
Auftrag des Bundesministeriums fiir Digi-
talisierung und Wirtschaftsstandort die
digitale Ausweisplattform, die auch den
Digitalen Fiihrerschein enthalten wird,
dazu. ,Als Folge eines Innovationsprojekts
entwickeln wir auf der BRZ-Paa$S derzeit
einen AI-Hub als Open-Source-Lésung,
mit der etwa Machine-Learning-Modelle
erstellt werden kénnen. Das Kunden-
interesse daran ist schon sehr konkret®,
freut sich Bauer. m

... ein Container? In einem Container wird eine Anwendung bzw. ein Service
mit der gesamten Runtime-Umgebung, d.h. mit allen fir den Betrieb notwen-
digen Dateien, paketiert und isoliert. Damit kann die enthaltene Anwendung
leicht und voll funktionsfdhig in verschiedene Umgebungen (Entwicklung,
Test, oder Produktion) verschoben werden.

... Cloud native? Unter cloud native versteht man eine agile, konzeptionelle
Methode, um Anwendungen vollstandig in der Cloud zu entwickeln und zu be-
treiben. Anwendungen sind cloud ready, wenn sie so entwickelt werden, dass
sie ohne erheblichen Aufwand auch in der Cloud betrieben werden kénnen.

... 1aaS? Infrastructure as a Service (laaS) ist eine Art von Cloud-Computing-
Dienst, der grundlegende Computer-, Speicher- und Netzwerkressourcen
bedarfsgerecht zur Verfligung stellt. Mit laaS kdnnen Wartungsaufwand fir
lokale Rechenzentren reduziert und Hardware-Kosten eingespart werden.

... PaaS? Platform as a Service (Paa$) ist eine vollstandige Entwicklungs- und
Bereitstellungsumgebung flir die Entwicklung und den Betrieb von web-
basierten Anwendungen. Es basiert auf Funktionen und Konzepten von laas,
erweitert diese aber zusatzlich um Middleware, Entwicklungs-Tools, Business
Intelligence-Dienste oder Datenbankverwaltungssysteme.

read_it 03/2021
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Zero

Downtime

als Ziel

BRZ-Wartungsfenster werden standig optimiert,
um notwendige Changes maoglichst ohne Betriebs-
unterbrechungen durchzufthren.

Trend zu Microservices. Aktuelle Anwendungen
wie der Griine Pass bestehen aus Microservices.
Die vielen einzelnen unabhingigen Teile laufen in
sogenannten Containern auf der BRZ-Container-
Plattform. Diese kiimmert sich darum, dass diese
Container laufen, miteinander kommunizieren
und falls ein Problem auftaucht wieder automa-
tisch in den Ursprungszustand versetzt werden.
Das erméglicht, Anwendungen nahezu ohne
Ausfallszeit zu betreiben. Mehr dazu lesen Sie

auf Seite 10.

,Der Trend bei der Software-Entwicklung geht
ganz klar hin zu Microservices verpackt in Con-
tainern. Das Ziel Zero Downtime wird also mit
Jahr zu Jahr greifbarer®, erzahlt Claus Haiden,
Bereichsleiter Product Operations im BRZ.
,Daneben werden wir fiir unsere Kunden aber
weiterhin klassische Anwendungen in mono-
lithische Architekturen betreiben und da werden
auch kiinftig Wartungsfenster ein Thema bleiben.
Natiirlich wird die Dauer der Wartung stets so
gering als moglich gehalten.

Rundum-Sorglos-Paket

Der Bereich Product Operations kommt mit
Projektabschluss und Inbetriebnahme eines
neuen Produktes oder Services ins Spiel. Es wird
dann mit allen nétigen Informationen und Daten
in den Betrieb iibergeben. Konkret wird das Pro-
duke oder Service in die Uberwachung und die
Betriebsprozesse eingebunden sowie das Alerting
definiert und aktiviert. ,,Neben den Standard-
Betriebsfiihrungstitigkeiten wie der stindigen

,Das Ziel Zero Downtime wird
Dank Microservice-Technologien
und Container-Plattformen von
Jahr zu Jahr greifbarer.”

Claus Haiden, Bereichsleiter Product Operations im BRZ

read_it 03/2021

Uberwachung der Services innerhalb beauftragter
Servicezeiten, dem raschestméglichen Lésen et-
waiger Incidents und der Umsetzung von Service
Requests werden auch regelmiflige Wartungen
sowie Aktualisierungen der Security und System-
Patches im Rahmen unserer Betriebsfithrung
durchgefiihrt®, erklirt Michaela Liebhart, Abtei-

lungsleiterin Operations Center im BRZ.

Notige Weiterentwicklungen

Dariiber hinaus finden im Bereich Product Ope-
rations auch notwendige Weiterentwicklungen
von Produkten und Services statt. Changes, also
kleinere Systemverinderungen und Anpassungen,
werden oft aufgrund von Anderungen an Hard-
oder Software durch den Hersteller notwendig.
Natiirlich werden Changes auch auf Kunden-
anforderung durchgefiihrt, etwa bedingt durch
Gesetzesinderungen. Bei geringer Komplexitit
werden diese direkt umgesetzt. Monatlich kommt
es im BRZ zu iiber 2.250 solcher Changes.
Komplexere Upgrades oder Anderungen werden
in der Regel innerhalb von Wartungsfenstern um-
gesetzt. Diese dienen auferdem dazu, Soft- und
Hardware méglichst aktuell zu halten. Mit dem
Einspielen neuer System-Patches profitiert das
Service nicht nur von einem Mehr an Sicherheit
und Stabilitit, sondern oft auch von einer Fiille
neuer Features. ,,Werden mit diesen Patches auch
Fehler behoben, erhsht sich sowohl die Stabilitit
als auch die Sicherheit in der Betriebsfithrung®,
betont Liebhart. ,Nur wirklich dringende Sicher-
heits-Patches miissen zum Schutz der Systeme
innerhalb kiirzester Zeit eingespielt werden.

Acht aus zweiundfiinfzig

Im Schnitt wird im BRZ jahrlich an rund acht
Wochenenden intensiv und komprimiert an allen
Systemen seiner Kunden gearbeitet. Im Zuge der
Planung und wihrend der konkreten Umsetzung
dieser Wartungen sind alle Betroffenen um die
Maximierung der Online-Zeiten und Mini-
mierung der Downtimes und des Impacts der

/

,Daflr, dass bei uns im Betrieb so viel
auf einmal passiert, passiert eigentlich

nicht viel. Und das ist richtig gut so

n
!

Michaela Liebhart, Abteilungsleiterin Operations Center im BRZ

einzelnen Titigkeiten bemiiht. Haiden: , War-
tungsfenster werden prinzipiell so geplant, dass
alle bekannten Sperrtermine seitens der Kunden
beriicksichtigt werden. Pro Quartal gibt es ein
sogenanntes Quartalswartungsfenster fiir alle Sys-
teme. Getrennt davon wird das Netzwerk in zwei
eigenen Wartungsfenstern pro Jahr aktualisiert.
Auf Grund der stetig steigenden Anzahl der

zu wartenden Systeme und der veréffentlich-

ten Patches oder Hotfixes finden zwei weitere
Wartungsfenster jihrlich statt, die méglichst in
die ruhigere Urlaubszeit, meist im Januar und im
Juli, gelegt werden. Unix- und Microsoft-Patch-
days erfordern héhere Patch-Zyklen, werden
aber meist wihrend Randzeiten im Regelbetrieb
automatisiert eingespielt. So haben diese Tétig-
keiten keinen Einfluss auf den laufenden Betrieb.
Ebenfalls keinen Impact darauf hat ein jihr-
liches Energie-Wartungsfenster. Damit wird die
kontinuierlich gute Stromversorgung und deren
Backup getestet und somit sichergestellt.

Und wie lduft das ab?

Rund 30 Tage vor einem geplanten Wartungs-
fenster werden Antrige fiir Changes gesammelt,
kategorisiert und in einen gemeinsamen Ablauf
gebracht. Dieser beriicksichtigt alle T4tigkeiten
und legt das Hauptaugenmerk auf einen mog-
lichst unterbrechungsfreien Betrieb. 12 Tage
vor einem Wartungsfenster wird der geplante
Ablauf mit allen involvierten Technikerinnen und
Technikern besprochen. Erwartbare Reibungs-
punkte werden im Vorfeld aufgezeigt, um sie zu
vermeiden, Unklarheiten werden beseitigt und

die Planung wird finalisiert. Liebhart: , Ziel ist es,
unsere Planung zu optimieren und den Ablauf
moglichst ohne Betriebsunterbrechungen, also
mit Zero Downtime, einzutakten. Die Planung
wird dann noch einmal reviewt und anschlieflend
fiir die Umsetzung freigegeben.

Jetzt beginnen die nétigen Vorbereitungsarbeiten
fiir die Umsetzung der Changes. Rufbereitschaf-
ten werden ebenso geplant wie Anwesenheiten,
Durchlaufzeiten, detaillierte Abliufe je Anderung,
Abschlusstests und Freigaben. Nun werden auch
alle nétigen Informationen fiir die betroffenen
Kunden aufbereitet. ,Im Schnitt werden im Rah-
men eines Wartungsfensters rund 125 komplexe,
voneinander mehr oder minder abhingige Ande-
rungen umgesetzt. Es arbeiten rund 170 Techni-
ker:innen iiber 825 Stunden, um die méglichst
unterbrechungsfreien Upgrades durchzufiihren®,
so Liebhart. ,Natiirlich kann es im Rahmen eines
Wartungsfensters zu Problemen kommen. Die
betroffenen Techniker:innen sind aber sofort

zur Stelle, um den Fehler zu identifizieren, zu
analysieren und abschlieflend zu 18sen.” m

Wussten Sie, dass ...
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Tage

170

Techniker:innen

825

Arbeitsstunden

100

Requests for Change

1.193

Linux-Server

258

Windows-Server

28

Applikationen

565

Web-Server

39

Datenbanken

80

Tester:innen

*Kennzahlen zum letzten

Wartungsfenster im
3. Quartal 2021.

... im letzten Wartungsfenster insgesamt 1.604 Systeme, davon 1.193
Linux-Server und 258 Windows-Server, gepatcht wurden? AuBerdem
wurden 28 Applikationen, 565 Webserver sowie 39 Datenbanken
aktualisiert. Rund 80 Personen haben abschlieBende Applikations-
Tests durchgeflihrt, um den anschlieBenden Betrieb sicherzustellen.

read_it 03/2021
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Jetzt noch sicherer:
Personalausweis 2.0

Seit August gibt es in Osterreich eine neue Generation von
Personalausweisen. Diese sind deutlich falschungssicherer. Das
BRZ-Trustcenter war maBgeblich an der Umsetzung beteiligt.

Hohes Sicherheitsniveau. Mitte 2019
hat die EU in einer Verordnung beschlos-
sen, dass zukiinftig Personalausweise
dasselbe Sicherheitsniveau wie Reisepisse
aufweisen miissen. Fiir Reisen innerhalb
der EU galt der Personalausweis schon
bisher als Reisedokument, verfiigte aber
in der Vergangenheit nur iiber physische
Sicherheitsmerkmale.

Verordnung umgesetzt

Mit August wurde diese Verordnung in
Osterreich umgesetzt, seither wird eine
neue Generation von Personalausweisen
ausgestellt, die analog zum Reisepass
auch iiber elektronische Sicherheits-
merkmale verfiigen. Zusitzlich wurden
auch bestehende Merkmale angepasst
und erginzt, wie etwa ein Kippbild, ein
Durchsichtsfenster und auch verschiedene
andere optische Sicherheitsmerkmale,
die den &sterreichischen Personalausweis
deutlich filschungssicherer machen.

read_it 03/2021

Mit Chip und QR-Code

Die wichtigste Anderung zur Erhohung
der Filschungssicherheit des neuen
Personalausweises ist die Integration

eines Chips, auf dem die Ausweisdaten,
Fingerabdriicke und das Gesichtsbild der
Besitzerin bzw. des Besitzers gespeichert
sind. Als Erginzung zum Chip wird auf
den neuen Personalausweisen auch ein
Barcode (QR-Code) aufgedruckt. Uber
diesen QR-Code lassen sich die Aus-
weisdaten ebenfalls digital auslesen. Die
Fingerabdriicke werden nach den gleichen
Standards wie beim Reisepass geschiitzt
und kénnen nur von kryptographisch be-
rechtigten Lesegeriten ausgelesen werden.
Um die Daten sowohl im Chip als auch
im Barcode vor Filschung zu schiitzen,
sind diese kryptographisch signiert.

Bewahrter Partner
Seit 2006 arbeitet das BRZ-Trustcenter
eng mit dem Bundesministerium fiir

Inneres zusammen und betreibt sowohl
Services, die fiir die Erstellung elektroni-
scher Identititsdokumente nétig sind, als
auch solche, die fiir deren Priifung erfor-
derlich sind. Eine der Hauptaufgaben des
BRZ-Trustcenters ist die Verwaltung des
kryptographischen Schliisselmaterials und
der Zertifikate dieser Services. Zudem
sind die Aufrechterhaltung des Betriebs
und die weltweite Interoperabilitit mit
tiber 150 Landern Aufgabe des BRZ.

Sichere Ausstellung und Priifung

Im Zuge des Personalausweis-Projekts
wurden einzelne Komponenten so adap-
tiert, dass damit einerseits die Ausstellung
und andererseits die Priifung der neuen
Personalausweise méglich ist. Die Inter-
operabilitit zwischen den EU-Lindern
wird unter Einhaltung von Vorgaben der
EU und der weltweit giiltigen Internatio-
nal Civil Aviation Organization erfiillt.
Viele Konzepte und Grundideen, die der-
zeit bei aktuellen Projekeen (z.B. Griiner
Pass) zum Einsatz kommen, sind an die
Vorgaben der ICAO fiir Reisepass und

Personalausweis angelehnt. m

Das BRZ-Trustcenter

Ihr Partner fur Zertifikate, digitale Signaturen und Kryptographie.

Sichere Verwaltung. Wenn es um Ver-
traulichkeit, Integritit, Authentizitit und
Verbindlichkeit von Informationen geht,
ist auch die Kryptographie nicht weit. Die
bekanntesten kryptographischen Verfahren
sind die Ver-/Entschliisselung, die digitale
Signatur und die sichere Kommunikation.
Ein Grundsatz beim Einsatz von Krypto-
graphie ist, dass die Sicherheit des krypto-
graphischen Verfahrens auf der Geheim-
haltung des geheimen Schliissels beruht.
,Das BRZ-Trustcenter {ibernimmt genau
diese Aufgabe der sicheren Verwaltung von
kryptographischen Schliisseln fiir zahl-
reiche I'T-Services des BRZ und unserer
Kunden®, erklirt David Bittermann, Stv.
Leiter Access & Security Services im BRZ.
,Dabei gibt es grob zwei Themenbereiche,
einerseits den Einsatz digitaler Zertifikate
und andererseits Verschliisselungs- und

Signatur-Anwendungen, wobei sich die
beiden oftmals {iberschneiden.

Digitale Zertifikate

In einer vernetzten Welt braucht es Me-
thoden, mit welchen die sichere Kommu-
nikation zwischen Mensch und Mensch,
Mensch und Maschine sowie Maschine
und Maschine gewihrleistet wird. Eine der
am weitesten verbreiteten Mdglichkeiten,
um diese Anforderungen zu erfiillen, bietet
die asymmetrische Kryptographie in Form
von digitalen Zertifikaten. Fiir den Einsatz
von digitalen Zertifikaten bendtigt es eine
geeignete Infrastruktur, und zwar konkret
eine Public-Key-Infrastrukeur.

Public-Key-Infrastruktur
Mit Public-Key-Infrastruktur bezeichnet
man in der Kryptologie ein System, das

FuUr unsere Kunden im Einsatz

Das BRZ-Trustcenter betreibt Public-Key-Infrastrukturen
sowie Verschlisselungs- und Signatur-Anwendungen fir
verschiedenste Kunden und Anwendungen.

Reisepdsse. Im Reisepassumfeld steht

die Filschungssicherheit von elektronisch
lesbaren Reisedokumenten im Vorder-
grund. Dafiir wird ein Chip auf die Reise-
dokumente aufgebracht, auf dem die
Ausweisdaten enthalten sind und signiert
werden. Zusitzlich gibt es auch eine eigene
Public-Key-Infrastruktur fiir die Priifung
von Reisedokumenten.

Dokumentenpriifung

Auflerdem betreibt das BRZ-Trustcenter
im Auftrag des Innenministeriums mehrere
I'T-Services, welche die Zertifikatsvertei-
lung erméglichen und fiir die Dokumen-
tenpriifung von den Priifstationen aufgeru-
fen werden. Die Interoperabilitit mit tiber
150 Landern ist dabei gewihrleistet.

Binding-Zertifikate

Im Zuge des Aufbaus des Digitalen Amts
unter oesterreich.gv.at im Auftrag des
Bundesministeriums fiir Digitalisierung
und Wirtschaftsstandort wurde eine eigene

Public-Key-Infrastrukeur eingerichtet.
Damit kénnen sogenannte Binding-
Zertifikate fiir den Zugriff von mobilen
Geriten von Biirgerinnen und Biirgern auf
IT-Services der 6ffentlichen Verwaltung
aufgebracht werden. Die Ausstellung dieses
Zertifikats erfolgt automatisch bei der
Registrierung der , Digitales Amt“-App.

Fahrtenschreiber

Fiir die Verbesserung der Sicherheit im
StrafSenverkehr betreibt das BRZ-Trustcen-
ter im Auftrag des Bundesministeriums fiir
Klimaschutz, Umwelt, Energie, Mobilitit,
Innovation und Technologie eine nationale
Public-Key-Infrastrukeur, die Teil des Digi-
tal Tachograph Systems ist. Diese dient

zur Signatur der Fahrtenschreiberkarten,
welche etwa in LKWs zur Aufzeichnung
der Fahrzeiten verwendet werden miissen.

Ver-/Entschliisselung und Signatur
Das BRZ-Trustcenter betreibt eine Viel-
zahl an Verschliisselungs- und Signatur-

Innovation

digitale Zertifikate ausstellen, verteilen und
priifen kann. Die formale Grundlage dafiir
bilden Policies, welche Aufbau, Abliufe
bzw. Prozesse sowie die technischen, orga-
nisatorischen und personellen Sicherheits-
anforderungen beschreiben.

Zertifizierungsstelle BRZ

Die tatsichliche Ausstellung der digitalen
Zertifikate erfolgt durch eine Zertifizie-
rungsstelle (Certificate Authority) wie

das BRZ, welcher alle Teilnehmer an der
Public-Key-Infrastruktur vertrauen. Um
dieses Vertrauen auch zu rechtfertigen, gel-
ten sehr hohe Sicherheitsanforderungen an
die Zertifizierungsstelle. Die Sicherheits-
anforderungen werden regelmiflig durch
externe Audits gepriift. Die Zertifikatsaus-
stellung kann je nach Anwendungsfall ma-
nuell, teilautomatisiert oder auch komplett
automatisiert erfolgen. Fiir die Priifung
des Giiltigkeitsstatus von Zertifikaten in
Echtzeit werden entsprechende Dienste
bereitgestellt. m

services. So wird der private Schliissel fiir
die Signatur des Bar-Codes im Griinen
Pass vom BRZ-Trustcenter in einem
Hardware-Sicherheitsmodul bereitgestellt.
Ein weiteres Anwendungsbeispiel ist die
Verschliisselung und Signatur von Daten
im Umfeld ID Austria. Das I'T-Service
bPKCrypt unterstiitzt bei der Ver- und
Entschliisselung von (verschliisselten)
bereichsspezifischen Personenkennzeichen.
Diese dienen dem Austausch personen-
bezogener Daten zwischen zwei Behorden.

Losungen mit Zukunft

Im Zuge der Digitalisierung der Verwal-
tung spielt auch das Thema Key Manage-
ment eine wesentliche Rolle. ,,Schon bei
der Konzeption von neuen I'T-Services

ist die Betrachtung der erforderlichen
kryptographischen Schliissel und deren
Sicherheitsanforderung essenziell, um die
Sicherheit des Gesamtsystems gewihrleis-
ten zu kénnen. Fiir als sehr schiitzenswert
eingestufte kryptographische Schliissel
stellt die Verwendung von Hardware-
Sicherheitsmodulen (HSM) eine ange-
messene Losung dar. Wir bieten unseren
Kunden sowohl Unterstiitzung bei der
Konzeption als auch HSM as a Service
an®, betont David Bittermann, Stv. Leiter
Access & Security Services im BRZ. u
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Haben Sie in den letzten 12 Monaten
E-Government-Angebote genutzt?
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Der Vergleich

macht sicher

Aktuelle Rankings und Studien der Weltbank
und der Initiative D21 bestéatigten: Osterreich
ist Vorreiter beim Thema E-Government. Dabei
ist nicht nur das Angebot an Services und
Apps groB, auch die Nutzung steigt weiter an.

Osterreich an der Spitze in der D-A-CH-Region.
Der eGovernment Monitor der Initiative D21
untersucht jihrlich die E-Government-Situation
in Deutschland, Osterreich und der Schweiz

und zeichnet ein umfassendes Bild zur Nutzung
und Akzeptanz digitaler Verwaltungsangebote.
Die diesjihrige Untersuchung belegt fiir Oster-
reich erneut Spitzenwerte sowie einen deutlichen
Vorsprung bei Bekanntheit und Nutzung von
E-Government-Angeboten im Vergleich mit unse-
ren Nachbarn. Konkret punktet Osterreich im
eGovernment Monitor hinsichtlich der Bekannt-
heit und Nutzung der zentralen E-Government-
Portale mit dem One-Stop-E-Government-Portal
oesterreich.gv.at und hilt im Lindervergleich mit
83 Prozent Platz 1 vor der Schweiz mit 59 Pro-
zent und Deutschland mit 33 Prozent. Ein Wert,
auf den das BRZ besonders stolz ist, denn es ist
Umsetzungspartner der wichtigsten dsterreichi-
schen E-Government-Portale wie oesterreich.gv.at,

E-Government
Monitor
Initiative D21

FinanzOnline, dem Unternehmensserviceportal
oder JustizOnline.
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Starke Nutzung von Angeboten

Auch im Untersuchungsfeld der gesamten
»Nutzung von E-Government-Angeboten® erzielt
Osterreich mit 76 Prozent (eine Steigerung von
4 Prozentpunkten) wie im Vorjahr Platz 1 und
kann den Abstand zu den Vergleichslindern
Schweiz mit 60 Prozent und Deutschland mit
52 Prozent weiter ausbauen. In der Kategorie
,Zufriedenheit mit kommunalen Online-Ser-
vices“ liegt Osterreich im Hinblick auf die
Zuverlissigkeit und Bedienungsfreundlichkeit
gleichauf mit der Schweiz mit jeweils 66 Prozent
vor Deutschland mit 47 Prozent.

Digitale Identifikation

Dem Thema Digitale Identitit widmet die
D21-Studie ein Kapitel, in dem sie untersuchg,
wie hiufig Apps und Services wie etwa die
Handy-Signatur Verwendung finden. Die Studie
zeigt: 26 Prozent der Befragten geben an, die
»Digitales Amt“-App zu verwenden, 16 % nutzen
bei oesterreich.gv.at auch die Handy-Signatur.
Gegeniiber 2020 nahm die Nutzung der Handy-
Signatur in Osterreich insgesamt deutlich um

9 Prozentpunkte zu, somit hat nun eine Mehrheit
von 54 Prozent dieses Tool aktiviert.

Corona fiihrte zu Digitalisierungsschub
Insgesamt zeigte die Studie des Instituts D21 aus
Deutschland, dass die aktuelle Corona-Pandemie
einen deutlichen Digitalisierungsschub bewirkte,
der in allen drei Lindern zu einem raschen Ausbau
der elektronischen Verwaltungsservices beitrigt.
Erfreulich: Auch das BRZ konnte mit zahlreichen

Anwendungen und Services seiner Kunden die

M Deutschland W Osterreich B Schweiz

Haben Sie schon einmal vom digitalen
Impfnachweis (DE)/Griinen Pass (AT)/
Covid-Zertifikat (CH) gehort?

Basis: Alle Befragten - DE (n = 7.851); AT (n = 1.002); CH (n = 1.004); Angaben in Prozent.
Abweichungen vom Vorjahr in Prozentpunkten. eGovernment Monitor 2021, durchgefihrt
von Kantar fr Initiative D21 und der TUM, lizenziert unter einer Creative Commons
Namensnennung 4.0 International Lizenz, Ausnahmen bilden die aufgefiihrten Bilder.

Bewiltigung der Krise unterstiitzen, etwa dem
Griinen Pass. Die dazugehérige App zihlt mitter-
weile {iber 3,75 Millionen Downloads in allen
App-Stores (i0S, Android und Huawei). Im Zuge
der Befragung fiir die Initiative D21 ergab sich
auch fiir den Griinen Pass eine sehr hohe Bekannt-
heit: 95 Prozent der Befragten haben zumindest
schon von der Smartphone-App gehort.

Osterreich als ,,GovTech Leader”

Auch im internationalen Vergleich tiber die
D-A-CH-Region hinaus kann Osterreich aus-
gezeichnete Bewertungen hinsichdich seiner eGo-
vernment-Angebote vorweisen. Der ,,GovTech
Maturity Index“ der Weltbankgruppe (erschienen
im September 2021) beschreibt den aktuellen
Status der digitalen Transformation im Public
Sector. Osterreich erreicht dabei in allen unter-
suchten Schliisselindikatoren iiberdurchschnitt-
liche Bewertungen. In vier Benchmark-Bereichen
zum E-Government (User-Zentrierung, Trans-
parenz, Cross-Border-Access, Basisinfrastruktur)
kann sich Osterreich sogar in die Top 3 der Welt
einreihen. Besonders hervorgehoben wird das Di-
gitale Amt, das international als Good-Practice-

Beispiel gilt, wobei die Optimierung fiir mobile
Devices besonders hervorgehoben wird.

Digital Economy and Society Index (DESI)
Osterreich schafft im Digital Economy and Society
Index (DESI) 2021 den Sprung auf den 10. Platz
und verbessert sich damit gegeniiber 2020 um drei
Plitze. Damit iiberholt Osterreich Belgien und
Deutschland und liegt nun deutlich im Top-Be-
reich der untersuchten Staaten. Dabei verzeichnet
Osterreich Fortschritte und iiberdurchschnitt-
liche Ergebnisse in allen Messbereichen und liegt
durchgehend iiber dem EU-Schnitt. Die hichsten
Werte gab es in den traditionellen Stirkefeldern
»2Humankapital“ (Platz 9) und , Digitale 6ffentli-
che Dienste® (Platz 9). Gegeniiber dem Vorjahr
konnte sich Osterreich besonders in ,,Integration
digitaler Technologie durch Unternehmen sowie
in der ,,Konnektivitit“ verbessern. Der DESI

ist ein von der Europiischen Kommission (EK)
entwickeltes und auf nationaler Ebene seit 2015
jéhrlich erhobenes Ranking, das einen Vergleich
des digitalen Fortschritts der 27 EU-Mitgliedstaa-
ten in vier Dimensionen sowie ein Monitoring der
Entwicklung iiber die Zeit erlaubt. m
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Dematerialisierung

der eCard

Ein im Rahmen eines BRZ-Innovationsprojekts
entwickeltes Service basierend auf der ID Austria
ermoglicht arztliche Behandlungen ohne eCard.

Formale Behandlung. Am Sonntag hat
sich Manuela Muster bei Arbeiten im
Garten an einem rostigen Nagel leicht
verletzt. Da die letzte Tetanus-Impfung
lange zuriickliegt, geht sie sicherheits-
halber gleich Montag friih zu ihrem
Hausarzt. Nach dem Stecken ihrer eCard
beim Empfang nimmt sie im Warteraum
Platz. Die Nutzung der eCard bei der
Anmeldung stellt im sterreichischen
Gesundheitssystem zwischen der Patien-
tin Muster und ihrem Arzt ein formales
Behandlungsverhiltnis her. Dieser Prozess
ist gesetzlich so geregelt.

Das Problem

Wias passiert aber, wenn der Gesundheits-
dienstleister keinen Kassenvertrag hat?
Das betrifft etwa Wahlirztinnen und -irz-
te oder Komplementirmediziner:innen.
Und was ist, wenn der oder die Patient:in
gar keine eCard besitzt? Auflerdem ma-
chen Ausnahmesituationen wie aktuell die

Corona-Pandemie deutlich, dass auch im
medizinischen Bereich viele Interaktionen
online durchgefithrt werden miissen, etwa
um eine mdgliche Ansteckung zu verhin-
dern oder die Interaktion zu erleichtern.

Die Lésung

Eine Losung fiir diese Problemstellung
wire ein vom BRZ im Rahmen eines
Innovationsprojekts entwickeltes Service,
das auf der Authentifizierung mittels

ID Austria basiert. Die ID Austria,

eine Weiterentwicklung der bewihrten
Handy-Signatur, ist eine elektronische
Identitit, mit der sich Biirger:innen on-
line sicher ausweisen und E-Government-
Services nutzen kénnen. Sowohl der
Gesundheitsdienstleister als auch der oder
die Patient:in konnten sich dieses BRZ-
Service als App fiir die Betriebssysteme
iOS und Android herunterladen. Nach
der Registrierung mittels ID Austria ist
eine Personalisierung der App erfolgt.

,Seit der Pandemie sind QR-Codes nicht
mehr nur IT-affinen Personen bekannt. Die
Dematerialisierung der eCard im hier skiz-

zierten Anwendungsfall zeigt das Potenzial
einer benutzerfreundlichen, vollstandig digi-
talen Losung fur verschiedenste Lebensbe-

reiche. Diese Losung fordert auch den Roll-out der ID Austria,

dr.» Karin Wegscheider, MBA, Bereichsleitung Product Management im BRZ
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Die Praxis

Vor Behandlungsbeginn scannt der oder
die Patient:in den QR-Code, den seine/
ihre behandelnde Arztin bzw. sein/ihr
behandelnder Arzt entweder auf ihrer/
seiner Website hinterlegt oder in ihrer/
seiner Ordination ausgehingt hat. Mittels
eines einfachen Handshake-Verfahrens
(gegenseitige Quittierung des Empfangs
der Daten) bestitigen dann Patient:in
sowie Gesundheitsdienstleister, dass

nun ein Behandlungsverhiltnis besteht.
Eine Push-Notification informiert
dariiber. Die Behandlungsdaten, etwa
eine Untersuchung oder die erfolgte
Tetanus-Impfung, kénnten im Anschluss
in nachgelagerte Systeme wie die ELGA
tibertragen werden.

Die Zukunft

Die Umsetzung dieser Produktidee wurde
im Rahmen eines BRZ-Innovationspro-
jektes durchgefiihrt. Im Laufe des Projekts
hat sich herausgestellt, dass die geplante
technische Losung fiir den E-Health-Be-
reich durchaus auch in anderen Lebens-
bereichen und fiir andere Verwaltungsan-
wendungen Potenzial hat. So wire es z.B.
denkbar, die Vollmacht, die eine Anwiltin
bzw. einen Anwalt zur Vertretung in einer
spezifischen juristischen Angelegenheit
berechtig, tiber diese Interaktion herzu-
stellen und zu persistieren. Ein Zugriff auf
diese Vollmacht wiire fiir das zustindige
Gericht dann online méglich und dieser
Zusammenhang einfach nachvollzieh-
bar. Der hier beschriebene Lésungsansatz
kann fiir viele weitere Anwendungsfille
verwendet werden. m

Wissen
intelligent
bewahren

Der Digital Knowledge Butler ist
ein generationsubergreifender
Assistent zur Wissenssicherung
und -weitergabe unterstitzt von
kanstlicher Intelligenz.

Wissen sichern. MifSig oder kaum dokumentierte
Themenfelder oder unzusammenhingende Doku-
mente, die Wissen einer Organisation enthalten,
die noch dazu in vielen verschiedenen Quellen
abgelegt sind, stellen oft eine grofSe Herausforde-
rung fiir das Wissensmanagement innerhalb einer
Organisation dar. Das wird vor allem beim On-
boarding neuer Mitarbeiter:innen oder aber auch
bei internen Nachbesetzungen evident. ,,Gerade in
Hinblick auf die anstehende Pensionierungswelle
in der 6ffentichen Verwaltung gilt es effiziente
Lésungsansitze zu finden, um Wissen trotz Perso-
nalverinderungen innerhalb der Organisationen
zu sichern®, so Matthias Lichtenthaler, Head of
Digital Government & Innovation im BRZ.

Gemeinsam mit der Verwaltung

Das war der Hintergrund, um im Rahmen eines
BRZ-Innovationsprojekts konkrete Handlungs-
empfehlungen fiir den Einsatz intelligenter Tools
und Technologien zur Sicherung und Verteilung
von Wissen zu erarbeiten. Dazu wurde gemein-
sam mit der 6ffentlichen Verwaltung erhoben,

wie Wissenssicherung und -weitergabe stattfindet.
Eine besondere Herausforderung besteht bei-
spielsweise in der Sicherung und im Transfer von
implizitem Wissen, d. h. Wissen tiber Fihigkeiten
und Kenntnisse, die aus Erfahrungen und Werten
entstehen, welches oft entscheidend fiir den Erfolg
einer Organisation ist. Fiir eine erfolgreiche Wis-
senssicherung ist hierfiir eine Nachahmung der
Technologie durch Sozialisation und Kombina-
tion erforderlich, beispielsweise durch Video- oder
Audioaufnahmen.

Wissen via Digital Knowledge Butler
»Erginzend zu diesem Innovationsprojekt wurde
der Digital Knowledge Butler ins Leben gerufen.
Diesem wurde zum Ziel gesetzt, Menschen in
Form eines Generationenvertrags iiber Alters-
grenzen hinweg zusammenzubringen. Der

personliche zwischenmenschliche Austausch wird ermégliche,
indem sich Personen bei weiterem Interesse zu einer konkre-
ten Thematik vernetzen kénnen. Gleichzeitig wird Wissen
gesichert, erklirt Lichtenthaler.

Die zentrale Wissenssicherung, kann iiber mehrere Bereiche hin-
weg passieren, wobei das Wissen der Expertinnen und Experten
aus deren tiglichen Arbeitsabliufen extrahiert, dokumentiert
und iiber den Butler weitergetragen wird. Das erméglicht ein
besseres Onboarding von neuen Mitarbeiterinnen und Mitarbei-
tern und dient im Zuge von Pensionierungen oder bei Ausfall
einer Schliisselperson dem Wissenserhalt. AufSerdem werden fiir
bestehende Mitarbeiter:innen Suchzeiten in Online-Inhalten
innerhalb der Organisation weitgehend verringert.

Wie soll das funktionieren?

Der Digital Knowledge Butler soll primir Wissensbausteine er-
zeugen, und zwar von menschlichen Expertinnen und Experten
im Audio-Format, die maximal 100 Sekunden dauern. Diese
Bausteine stehen dann in einer Audio-Bibliothek strukturiert fiir
alle Mitarbeiter:innen der Organisation zur Verfiigung. Mittels
Speech to Text wird die Information in weiterverwendbaren
Content umgewandelt und in Folge teilautomatisiert indexiert,
kategorisiert und in die bestehende Wissenslandkarte integriert.
Somit werden Lerninhalte sowohl fiir den Menschen als auch
fiir die kiinstliche Intelligenz erzeugt.

Stellt nun eine Person eine Frage an den Digital Knowledge But-
ler, dann tiberpriift dieser, ob es in der Wissenslandkarte bereits
eine passende Antwort dazu gibt. Ist eine solche vorhanden,
dann wird diese ausgegeben. Wenn keine Antwort vorhanden
ist, wird der Digital Knowledge Butler der/des jeweiligen Exper-
tin/Experten kontakdiert, der diesem dann die offene Frage stellt.
Die Antwort ist ein weiterer Audio-Wissensbaustein, der mittels
Speech to Text zum Content fiir die damit erweiterte Wissens-
landkarte wird. So werden Wissensliicken geschlossen.

»Das darunterliegende KI-Framework ist der bestehende BRZ-
Al Hub. Dieser soll lernen, selbst zu erkennen, in welchen Be-
reichen Wissen fehlt bzw. nicht ausreichend dokumentiert ist*,
so Lichtenthaler. ,,In diesem Zusammenhang werden wir mit
Forschungseinrichtungen kooperieren. Hier steht die Entwick-
lung sicher noch am Anfang.“

Innovation

,Der Digital Knowledge Butler

soll ein selbstlernendes System
werden, das eigenstandig
Fragen generiert und sich diese
auch beantworten lasst.”

Matthias Lichtenthaler, Head of Digital Government & Innovation im BRZ
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Mein smarter

Assistent

Ein Digital Buddy kann den Arbeitsalltag erleichtern,
indem er bei schwierigen Aufgaben mit Rat und Tat
zur Seite steht oder einfache Tatigkeiten Gbernimmt.

Message vom Buddy. Monika Musterfrau
arbeitet erst seit Kurzem im BRZ. Als Teil
des Teams Verwaltungsoptimierung soll
sie nichste Woche die Kunst-Universitit
Graz bei der Erweiterung eines bewihrten
Dokumentenmanagement-Systems unter-
stiitzen. Wihrend sie gerade tiberlegt, wie
sie die Dienstreise in die Zeiterfassung ein-
tragen soll und wie sie nach Graz kommt,
erhilt sie von ihrem personlichen Digital
Buddy eine Message. In dieser steht Fol-
gendes: ,Liebe Monika, Deine Dienstreise
zum Kundentermin in Graz wurde eben
von Deiner Fithrungskraft bestitigt. Darf
ich Dir kurz zeigen, wie Du am besten
weiter vorgehst?“ Bei jedem Schritt trudeln
weitere Meldungen ein: ,, Wenn Du mit
dem Zug fahren willst, wiirde ich Dir
folgende Bahn-Verbindung vorschlagen.”
»Weif§t Du schon, wie Du Deine Spesen-
abrechnung durchfithrse*

Smarte Technik im Hintergrund

Das BRZ beschiiftigt sich bereits seit
einigen Jahren mit Robotic Process
Automation, Chatbots oder Artificial
Intelligence. Auch wenn man es bei vielen
Anwendungen der Verwaltung nicht ver-
muten wiirde, steckt in ihnen eine oder
sogar eine Kombination dieser innovativen
Technologien. ,,Ein Kunde musste etwa
doppelt erfasste Daten bereinigen. Dafiir
entwickelten wir ein Verfahren, das mittels
Robotic Process Automation mit 1,5
Millionen Datensitzen aufgeriumt hat®,
erzihlt Mag. Wolfgang Klinger, Consul-
tant im BRZ-Team Digital Government
& Innovation. ,,Automatisiert war das in
einem Jahr erledigt, wihrend ein Mensch
dafiir tiber 45 Jahre gebraucht hitte.”
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Automatisierte Assistenz

AufSerdem hat das BRZ Chatbots wie
Mona, Fred oder Justitia fiir Finanz-
Online, das Unternehmensservice-Portal
und JustizOnline entwickelt, die mit
Biirger:innen bereits mehrere hunderttau-
send Chats durchgefiihrt haben. Dariiber
hinaus beschiftigt sich das BRZ in einer
eigenen Abteilung mit vielen Anwen-
dungsfillen kiinstlicher Intelligenz. Dieses
Know-how war die technische Grundlage
des Innovationsprojekts ,,Digital Buddy:
Der smarte elektronische Assistent. Bei
Robotic Process Automation kénnen ein-
fache, klar definierte Abliufe automatisiert
werden. In solchen Fillen sind die jeweilige
Ausgangssituation und die dann notwen-
digen Handlungen klar definiert. Es gibt
aber immer wieder Situationen, in denen
das nicht so eindeutig ist. Das betrifft etwa
Aufgaben, die Mitarbeiter:innen nicht so
oft oder zum ersten Mal machen.

Was leistet der Digital Buddy?

Was der Digital Buddy im Arbeitsalltag
leisten kann, wird eingangs kurz beschrie-
ben. Der smarte, personliche Assistent
erinnert einen User proaktiv an Aufgaben,
sagt ihm, was er machen soll und wie das
geht, oder unterbreitet diesem intelli-
gente Vorschlige. Zusitzlich sollte er mit
unklaren, nicht eindeutigen Situationen
zurechtkommen und Aufgaben selbststin-
dig ausfiihren. Ganz so, wie das der Digital
Buddy von Kollegin Musterfrau macht
und ihr die Durchfiihrung ihrer ersten
Dienstreise erleichtert und ihr zum Teil
auch Aufgaben abnimmt.

,In jeder Organisation gibt es zahlreiche
Szenarien, bei denen ein Digital Buddy

unterstiitzen kann. Fiir unser Projekt
haben wir den Use Case ,Bewilligung,
Aufsetzen und Controlling eines Inno-
vationsprojekts im BRZ* durchgespielt®,
so Klinger. Innovationsprojekte verlaufen
im BRZ nach einem definierten Prozess.
Es gibt allerdings einige Hiirden. Klinger:
,Eines der Probleme ist, dass der Prozess
bei den Kolleginnen und Kollegen wenig
bekannt ist. So stellt sich die Frage, wen
man fragen kann oder wo man dazu etwas
nachlesen kann. Und last but not least ist
die formale Erstellung eines Antrags nicht
gerade spannend.”

Viele Anwendungsmoglichkeiten

Die Kommunikation bzw. Interaktion
mit dem Digital Buddy muss aus Sicht
der User einfach und intuitiv sein. Der
Digital Buddy hingegen muss die User
verstehen, und wenn sie sich nicht klar
genug ausdriicken, nachfragen und die
Antwort konkretisieren. Der Digital
Buddy vereint mehrere Technologien.
MS Teams ist in unserem Use Case die
Kommunikationsschnittstelle der User
mit ihrem Digital Buddy. Der User
kommuniziert {iber genau eine definierte
Schnittstelle intuitiv und natiirlich-
sprachlich mit dem Digital Buddy und
muss sich nicht um die Technologien
bzw. Systeme im Hintergrund kiimmern.
Robotic Process Automation fithrt Auf-
gaben aus und kommuniziert mit Ziel-
anwendungen. Ein Chatbot kommuni-
ziert mit dem User. Artificial Intelligence
unterstiitzt den Chatbot, versteht den
User, fithrt ihn und prizisiert Unschir-
fen. Klinger: ,Nach erfolgreichem Proof
of Concept wollen wir produktive
Digital Buddys fiir diverse Anwen-
dungsméglichkeiten entwickeln. Solche
Szenarien wiren etwa das Onboarding
von Mitarbeiter:innen, das Erfassen von
Zeitaufzeichnungen, das Erstellen von
Titigkeitsberichten, die Durchfithrung
von Auswertungen oder eine unterstiitzte
Suche nach Dokumenten.“ m
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Neue Bereichsleitung
Product Management

Karin Wegscheider freut sich auf ihre neue Aufgabe und will
ihr groBes Know-how im IT-Bereich weitervermitteln.

Spannende Aufgabe. Mitte Oktober iibernahm
dr.» Karin Wegscheider die Leitung des Bereichs
Product Management im BRZ. Damit verant-
wortet sie die strategische, kaufminnische, fach-
liche und technische Entwicklung, den Betrieb
und die Weiterentwicklung von Anwendungen
und Services des BRZ. In dieser Funktion berich-
tet Wegscheider als Teil der erweiterten Geschifts-
leitung des BRZ direkt an die Geschiftsfiihrung.
Der gesamte von Wegscheider geleitete Bereich
umfasst rund 200 Mitarbeiter:innen.

Breite Vielfalt an digitalen Services

,Die Digitalisierung der 8sterreichischen Ver-
waltung ist ein Zukunftsthema, das uns und
kiinftige Generationen begleitet. Schon heute
konnen wir in Osterreich auf eine breite Viel-
falt an ausgezeichneten, hochgradig ausgereiften
digitalen Services und Anwendungen blicken®,
so Wegscheider. ,,Diese weiterzuentwickeln,
User-Experiences weiter zu verbessern und neue
E-Government-Technologien und -Services zu
implementieren sind spannende Aufgaben, die
ich mit meinem Team im BRZ gemeinsam mit
unseren Kunden gerne umsetzen werde.”

Internationale Erfahrung

Karin Wegscheider begann ihre IT-Karriere bei
IBM, wo sie in Wien, den USA und Kuwait, zu-
letzt im Bereich Strategic Solution Management
titig war. 2004 wechselte Wegscheider ins BRZ.
Sie begann im Bereichs-Controlling, wechselte
in die Abteilungsleitung fiir Verwaltungsautoma-
tion und hatte zuletzt die Leitung der Abteilung
Produktmanagement Kundenldsungen inne. In
ihre Verantwortung fielen wesentliche E-Govern-
ment-Kernanwendungen wie der Griine Pass, das

Fiihrerscheinregister, die Schulbuchaktion Online
sowie Justiz 3.0 und FinanzOnline.

Engagement als Mentorin

Neben ihrer IT-Karriere ist Karin Wegscheider
auch als Mentorin titig. Die Férderung von
I'T-Karrieren, insbesondere von Frauen, ist ihr ein
grof8es Anliegen. Mit Workshops, Vortrigen so-
wie im Rahmen von Mentoring-Partnerschaften
gibt sie ihr umfangreiches Know-how weiter und
unterstiitzt so Frauen bei Einstieg und Weiterent-

wicklung im IT-Umfeld. u

3 Fragen an Karin Wegscheider

Mit welchen Zielen haben Sie Ihren Job angetreten?

Mir ist wichtig, immer auch den Blick aus der Kundenperspektive einzunehmen.
Nattrlich missen wir dabei auch Bedirfnisse der Anwender:innen der Services
unserer Kunden berticksichtigen. Nur dann schaffen wir es, erfolgreiche Lésungen
zu entwickeln.

Wie sieht das BRZ-Portfolio aus?

Von Infrastruktur Giber Shared Services bis zur individuellen Ldsung - unsere Pro-
dukt- und Lésungspalette ist breit. Shared Services sind ein wichtiger Bestandteil,
da wir so Skalierungseffekte flir unsere Kunden realisieren kdnnen und Flexibilitat
sicherstellen. Etwa beim Griinen Pass war das Thema Skalierbarkeit wesentlich.
Darum haben wir uns auch entschlossen, dieses Service in der PaaS zu realisieren.
Uns war im Vorfeld klar, dass volatile Zeiten flexible Lésungen bendtigen.

Welche Schwerpunkte bei der Kundenbeziehung wollen Sie setzen?

Mein Motto ist: Gemeinsam sind wir stark! Fir mich steht die Sache - die Lésung -
im Mittelpunkt, und da kann jeder Partner einen wertvollen Beitrag zum groBen
Ganzen leisten. Wenn wir partnerschaftlich ein Ziel vor Augen haben, unsere
Krafte blindeln und den Zug zum Ziel beibehalten, kénnen wir gemeinsam sehr
erfolgreich sein.

Sie haben noch Fragen?
Ich freue mich auf Ihre Kontaktaufnahme: karin.wegscheider@brz.gv.at
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Cyber-Sicherheit:
Mit klugen Kopfen
fur mehr Sicherheit

Die verstarkte Digitalisierung ruft auch Kriminelle auf den Plan.
Mit Hilfe von ,guten Hackern”, Fachexpertisg und neuen Kopfen
sorgt das BRZ fur mehr Cyber-Sicherheit in Osterreich.

Cyber-Angriffe ,daily business”. Wurde
Thre Bankverbindung gesperrt? Ist das
Paket, das Sie gar nicht bestellt haben,
schon angekommen? Braucht ein Lotterie-
unternechmen plotzlich Geld, um Thren
Geldgewinn iiberweisen zu konnen? Haben
Sie eine neue Mobilboxnachricht, obwohl
diese gar nicht aktiviert ist? Jeder, der ein
Mailpostfach oder Mobiltelefon besitzt,
kennt diese Versuche, mit kriminellen Ma-
chenschaften an Zugangsdaten, Informa-
tionen oder Geld zu gelangen. Nicht nur
Private sind betroffen. Cyber-Kriminalitit
ist ein immer grofler werdendes Problem
auch unter Unternehmen und im &ffent-
lichen Bereich. Laut der aktuellen Cyber
Security-Studie von KPMG waren sechs
von zehn befragten Unternehmen in den
letzten zwolf Monaten Opfer von Cyber-
Angriffen. Angriffe, so die Studie, sind
,daily business“ fiir Unternehmen.

Den Datenschatz verteidigen

Auch der Public Sector ist gut beraten, die
von Cyber-Kriminalitit ausgehende Bedro-
hung ernst zu nehmen. Viel steht auf dem
Spiel: Gesundheitsdaten, kritische Systeme
und Register, Applikationen, die unseren
Alltag bestimmen. Aus gutem Grund

hat das BRZ, das den Datenschatz der

,Cyber-Sicherheit ist ein Top-Thema und die Entwick-
lung von sicheren Anwendungen eine unserer Haupt-
aufgaben als marktfuhrendes IT-Unternehmen im
Public Sector, Die Herausforderungen bei der Bekamp-
fung der Cyber-Kriminalitat werden immer komplexer.
Dieser Entwicklung tragen wir im BRZ Rechnung und
verstarken laufend unser Team im Bereich Security.”

Stefan Poschinger, CISO im BRZ
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Republik hiitet, das Thema Sicherheit und
Cyber Security ganz oben auf der Agenda.

Mit einem eigenen CERT sowie dem BRZ
Cyber Defense Center beobachtet das BRZ

laufende Entwicklungen stindig, wehrt
Angriffe ab und setzt Mafinahmen zur
Sicherung von Datenbestinden, Applika-

tionen und Services. Auch Aufklirung und

Information unter Mitarbeiter:innen und
Kunden ist wichtig. Denn Einfallstore fiir

Schadsoftware oder Cyber-Angriffe sind oft

nur mit wenigen Klicks in Mails oder auf
verdichtigen Webseiten gedfinet.

Neue Wege gehen

Mehr Angriffe benétigen auch mehr
Expertinnen und Experten, die diese
erkennen und abwehren: Mit der Unter-
stiitzung von Events wie der Austrian
Cyber Security Challenge geht das BRZ
auch neue Wege, wenn es darum gehe,
Nachwuchs im Kampf gegen Cyber-Kri-
minalitit zu rekrutieren. Hacker konnen
auch Gutes tun, wenn sie ihr Know-how,
ihr Kénnen und ihre zeitlichen Ressourcen
nutzen, um Systeme sicherer zu machen
indem sie Schwachstellen aufdecken und
der Gegenseite, den kriminellen
Angreifern, zuvorkommen. Auch
im BRZ gewinnt das Thema

mehr und mehr an Bedeutung, denn mit
dem steigenden Aufkommen an Cyber-Kri-
minalitit braucht es auch beim Marktfiih-
rer Verstirkung in Form von engagierten,
gut ausgebildeten Personen, die das Team
rund um CISO DI (FH) Stefan Poschinger
unterstiitzen. Doch die Suche ist schwierig.
~Expertinnen und Experten im Bereich Cy-
ber-Sicherheit sind gefragt. Auch wenn wir
einen der spannendsten IT-Jobs in Oster-
reich in diesem Bereich anbieten kénnen,
ist der Wettbewerb um die besten Kopfe
grof3®, so Poschinger. Das BRZ wihlt
daher auch neue Wege. ,,Beim Recruiting
von neuen Kolleginnen und Kollegen in
meinem Team setzen wir einerseits auf
motivierte [ T-Talente, andererseits aber
auch auf Bewerber:innen mit anderen Vor-
kenntnissen und hoher Affinitit zu Sicher-
heitsthemen. Mit umfangreichen Aus- und
Weiterbildungsmafinahmen erméglichen
wir im BRZ auch Quereinsteiger:innen,
beruflich in diesem hochspannenden wie
herausfordernden Bereich titig zu werden®,
erklirt Poschinger.

Quereinsteiger:innen mit Perspektiven
Nicht nur die ,, Whiteheads*, also die
guten Hacker, die bei der Austrian Cyber
Security Challenge dabei sind, haben also
beste Chancen, beim BRZ als Security-
Expertin bzw. -Experte anzudocken. Wer
sich in diesem spannenden Betitigungs-
feld engagieren méchte und bereit ist, sich
stindig aus- und weiterzubilden, ist beim
BRZ bestens aufgehoben. An Perspektive
mangelt es nicht: 78 Prozent der befragten
Unternehmen der KPMG-Studie geben an,
vom Staat beim Kampf gegen Cyber-Kri-

minalitit unterstiitzt werden zu wollen. m

> CERT: Abk. fir Computer Emergency Response
Team. Das BRZ betreibt ein eigenes BRZ CERT
und ist Teil des CERT-Verbunds Austria.

> KPMG-Studie ,,Cyber Security in Osterreich”.
Erschienen im April 2021, abrufbar unter
www.kpmg.at/cyber

» Offene BRZ-Jobs im Bereich Cyber Security
Laufend aktuell auf www.brz-jobs.at

> Austrian Cyber Security Challenge
www.verbotengut.at

BRZ Fem(Career

Night 2021

Motivation, Einblicke in und Ausblicke

auf mogliche Karrierewege fur Frauen
in IT-Berufen standen bei der zweiten

FemCareerNight im BRZ im Fokus.

IT-Event fiir Frauen. Bereits zum zweiten
Mal fand am 14. Oktober im BRZ das
I'T-Karriereevent von Frauen fiir Frauen
statt, die eine I'T-Karriere planen, sich
verindern, weiterentwickeln oder auch im
BRZ einsteigen mochten.

Gastrednerin Doris Schlaffer

Zu Beginn der Veranstaltung sprach Doris
Schlaffer, Griinderin des Frauennetzwerks
#TheNewlItGirls, in einem interaktiven
Vortrag dariiber, was es bedeutet, heute als
Frau in einer midnnerdominierten Branche
erfolgreich zu sein, welche Ausbildungs-
und Karriereméglichkeiten es im IT-Um-
feld aktuell gibt und welche Skills hier

zukiinftig verstirkt bendtigt werden.

BRZ-Expertinnen stellen sich vor
BRZ-Spezialistinnen erzihlten im
anschlieflenden Talk mit Doris Schlaffer
von ihrem ganz personlichen Weg in die
IT und den tiglichen Herausforderungen
in ihren spannenden Titigkeitsfeldern als
Test-Manager, Operations-Manager und
Product-Owner.

Let’s talk about career: Individuelle
Sessions mit BRZ-Spezialistinnen

Im personlichen Gesprich mit einer BRZ-
Recruiting-Spezialistin hatten die rund

60 Teilnehmer:innen die Gelegenheit, ihre
individuellen Job- und Entwicklungsmog-
lichkeiten im BRZ zu besprechen oder sich
Profi-Tipps beim CV-Check zu holen.

Es werde Licht

Mit der globalen Kampagne ,Purple Light” wird weltweit ein sichtbares
Zeichen fur Menschen mit Behinderung gesetzt. Auch das BRZ fordert
Menschen mit Behinderung und ist an diesem Aktionstag beteiligt.

Diversitat fiir den Unternehmens-
erfolg nutzen. Mehr als 50 Menschen
mit Behinderung arbeiten im BRZ in
den unterschiedlichsten Bereichen und
sind so Teil des Erfolgs des BRZ als
Kompetenzzentrum fiir Digitalisierung
und Umsetzungspartner Wichtiger
Digitalprojekte in Osterreich. Das BRZ
ist als verantwortungsvoller Arbeitgeber
stolz darauf, die gesetzlich vorgeschrie-
bene Quote zur Anstellung von Men-
schen mit Behinderung iiberzuerfiillen.
Diversitit unterstiitzt dabei auch den
Erfolg unserer Projekee.

Nur wo die Unterschiedlichkeit der
Menschen gelebt und geférdert wird,

kénnen Projekte umgesetzt werden,

die sich an alle Teile der Gesellschaft
richten. ,,Vielen Menschen fillt es im-
mer noch schwer, sich in die Welt von
Menschen mit Behinderung hineinzu-
leben. Was bedeutet eine geringere Seh-
leistung fiir eine Bildschirmanwendung?
Wie konnen Services inklusiv und auf
unterschiedliche Art barrierefrei gestal-
tet werden? Diese Perspektive bringen
Betroffene neben Threm fachlichen
Know-how zusitzlich ein und erginzen
somit wertvolles Wissen bei der Umset-
zung von Projekten im BRZ®, so Toni
Pfeiffer, Behindertenvertrauensperson

im BRZ.

Backstage

V.l.n.r.: Christine Sumper-Billinger,
Eylem Guelcehre, Franziska Lehner,
Doris Schlaffer, Petra Breitfuss

26 %

der Belegschaft in BRZ
sind weiblich, sowohl bei
Mitarbeiter:innen als auch
bei Fiihrungskraften.

Eine Aufzeichnung

der BRZ Fem
CareerNight ist
online verfiigbar.

Austausch im Netzwerk

Zum besseren Austausch iiber fachliche
Themen rund um das Thema Behinde-
rung am Arbeitsplatz ist das BRZ auch
Mitglied des Netzwerks ,MyAbiliy®, das
die Aktion ,,Purple Light“ in Osterreich
als offizieller Partner unterstiitzt. Sollten
Sie also Anzeigen, SocialMedia-Banner
odgl. des BRZ in

knalligem violett

sehen wissen Mer_lr zur

Sie: das BRZ ist Aktion ,.Purple
»LPurple Light Up“ Light Up
Partnerunterneh-

men und bringt so
sein Engagement
fiir Menschen mit
Behinderung zum
Ausdruck. m
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JJnsere grof3te
Herausforderung ist derzeit
die IT-Konsolidierung.

Das wird uns nur als
partnerschaftliche
Anstrengung gelingen.”

Ing. Roland Ledinger, BRZ-Geschaftsfiihrer

www.brz.gv.at
vlin](] f

BRZ





