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Digitalisierung beriihrt alle Lebensbereiche und natiirlich auch die 6ffentliche

. Verwaltung. Das hat die neue Bundesregierung erkannt. Dementsprechend
Transformation

Prozessautomatisierung: Wie viel

wird dieses wichtige Thema im Regierungsprogramm als Querschnittsmaterie
definiert, die ressortiibergreifend behandelt wird. Die beigemessene Bedeu-
Potenzial hat sie wirklich? 10 tung driickt sich nicht nur durch ein eigenes Ministerium fiir Digitalisierung
Innovation Factory: Ein Zuhause flr und Wirtschaftsstandort aus, sondern auch mit der Einrichtung einer inter-
Verwaltungsinnovation 12 ministeriellen Task-Force und der Schaffung von Chief Digital Officers in

Warum Predictive Analytics in allen Ressorts.

der Verwaltung Zukunft haben wird 14

. PP . Wir haben uns das Regierungsprogramm in Bezug auf Digitalisierung
Was die Blockchain fiir die offentliche durchgelesen und prisentieren einen kurzen Uberblick der Schwerpunkte.

BETE S e [ g Dr. Margarete Schrambéck, Bundesministerin fiir Digitalisierung und Wirt-

schaftsstandort, ist iiberzeugt davon, dass Digitalisierung fiir Osterreich eine
BRZ Inside Chance und kein Risiko darstellt. Im read_it-Interview spricht sie iiber digi-
Interview mit Claus Haiden, dem tale Trends, Leuchtturmthemen ihres Bereichs und Visionen fiir die Zukunft.
neuen Bereichsleiter Infrastruktur 18 Sie betont auch, dass das BRZ ein wichtiger Technologiepartner ist, um die
Fakten zu den Schwachstellen in Modernisierung der Verwaltung durch Innovation voranzutreiben.
Computerchips 20 Apropos Innovation. Die Forschung und Entwicklung des BRZ wird nun in

der bereichsiibergreifenden Innovation Factory gebiindelt. Mehr Raum fiir
Veranstaltungen Kreativitit heif3t fiir uns, dass dort Kunden, aber auch Biirger/innen gemein-
Ausblick auf Europas erstes sam mit BRZ-Expertinnen und -Experten in Workshops Prozesse digital
GovTech-Event 22 neu denken und Services optimieren kdonnen. Daraus entwickeln wir dann
Das war die Nutzen.LebenIT 2018 23 Prototypen, die in konkreten Projekten und Use Cases getestet werden.

Einige laufende Projekte, die auf kiinstliche Intelligenz oder Predictive
Analytics setzen, sind schon sehr konkret und stehen vor der Fertigstellung.
Wir sehen uns an, was diese innovativen Technologien leisten kénnen und
Sie wollen wie sie die Verwaltung unterstiitzen. Das und vieles mehr — etwa ein Inter-
noch mehr view mit Claus Haiden, dem neuen Bereichsleiter Infrastruktur im BRZ,
iiber das BRZ & sowie einen spannenden Gastkommentar zur Blockchain — lesen Sie auf

. Thinking outside the box" heiBt es kiinftig im BRZ,
wenn mit Kunden in neuen Raumlichkeiten noch inten-
siver an Verwaltungsinnovationen gearbeitet wird.

Der neue Bereichsleiter Infrastruktur im BRZ spricht
tiber aktuelle Trends und die Herausforderungen an
die IT zur Umsetzung der digitalen Transformation.
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Zum Jubilaum zukunftsfit

Relaunch. FinanzOnline, das digitale
Finanzamt im Internet, wurde Anfang
2003 gelauncht. Mit 4,5 Millionen
Teilnehmerinnen und Teilnehmern ist
FinanzOnline die grofite E-Govern-
ment-Anwendung Osterreichs. Um
FinanzOnline in Zukunft fiir simtliche
digitalen Anforderungen fit zu machen,

wurde das Portal zum 15. Geburtstag auf
ein technisch neues Framework umge-
stellt. Damit verbunden ist auch ein mo-
derneres und zeitgemifles Erscheinungs-
bild. Um die Wiedererkennbarkeit der
Funktionen zu gewihrleisten, wurden
die Eingabefelder und die Logik nicht
verindert. Die wesentlichen Anderungen

ELGA: Start fur e-Medikation

Partnerschaft. Die elektronische
Gesundheitsakte ELGA stellt eine elek-
tronische Vernetzung von wichtigen
Gesundheitsdaten, die im Gesundheits-
wesen entstehen, her. Das gemeinsame
Projekt von Bund, allen neun Bundes-
lindern sowie dem Hauptverband der
osterreichischen Sozialversicherungs-
triger wurde Ende 2015 gestartet, der
Ausbau erfolgt schrittweise.

Startschuss gefallen

Mit Vorarlberg hat im Jinner 2018 der
Rollout der ELGA-Funktion e-Medika-
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tion begonnen, seit Mirz folgen begin-
nend mit der Steiermark die weiteren
Bundeslinder. Den Abschluss bildet
Wien im September 2019. Mit der
e-Medikation werden vom Arzt verord-
nete und in der Apotheke ausgegebene
Medikamente in der e-Medikationsliste
fiir ein Jahr gespeichert. Arztinnen und
Arzte sehen damit beim Stecken der
e-card auf einen Blick die verschriebenen
Medikamente und kénnen etwaige uner-
wiinschte Wechselwirkungen erkennen.
Die Teilnahme ist freiwillig, eine Abmel-
dung ist jederzeit moglich.

Das digitale Finanzamt im
Internet bekam ein neues
Framework.

sind ein {ibersichtlicheres Menii, eine
optimierte Suchfunktion, bessere Druck-
funktionalititen und Quick Links fiir
hiufig verwendete Funktionen. Respon-
sive Design erlaubt die Darstellung auf
allen mobilen Endgeriten. Technischer
Umsetzungspartner beim Relaunch war

das BRZ. s

BRZ als Umsetzungs-Partner

Mitte 2018 sollen Rahmenbedingungen
fiir ELGA und weitere E-Services erarbei-
tet werden. Dabei gehe es insbesondere um
das e-Rezept, den e-Transportschein, den
e-Impfpass und den e-Mutter-Kind-Pass,
die in den nichsten drei bis fiinf Jahren
umgesetzt werden sollen. Ein technischer
Umsetzungs-Partner von ELGA ist das
BRZ, das alle erforderlichen Aufgaben und
Mafdnahmen, die einen stabilen, sicheren
und effizienten Betrieb der Komponenten
insbesondere des ELGA-Berechtigungs-
systems sicherstellen, koordiniert.

Elektronische Unternehmens-
grundung mit eAward pramiert

Seit Juli 2017 sind alle fir die Grindung eines Einzelunternehmens notwendigen
Behdrdenwege zentral am Unternehmensserviceportal (USP) verfiigbar. Die
technische Umsetzung verantwortete das BRZ. Dafur gab es jetzt einen eAward.

Auszeichnung. Der eAward des Report-
Verlags ist einer der grofiten IT-Wirt-
schaftspreise in Osterreich. Er wird

seit 2005 jihrlich an I'T-Projekte, die
sich durch groflen Kundennutzen im
Bereich Business und Verwaltung aus-
zeichnen, verliechen. Die Verleihung

der begehrten Auszeichnung fand Ende
Februar in Wien statt. Zu den nomi-
nierten Losungen zihlte dieses Jahr u.a.
das Service BRZ GoverDrive. Mit die-
ser innovativen Cloud-Lésung kdnnen
Daten — auch mit externen Usern — platt-
formunabhingig gesichert ausgetauscht
und gemeinsam bearbeitet werden.

And the winner is: eGriindung
Gewinner der Kategorie E-Govern-
ment war heuer das Projekt-Team des
BMDW, an dem auch das BRZ betei-
ligt war. Ausgezeichnet wurde die
Losung ,Elektronische Unternehmens-
griindung®. In Osterreich wagen jihr-
lich rund 35.000 Personen den Schritt
in die Selbstindigkeit und griinden ein
Einzelunternehmen. Seit 31. Juli 2017
sind alle fiir die Griindung eines Ein-
zelunternehmens notwendigen Behor-
denwege zentral am Unternehmens-
serviceportal (USP) verfiigbar. , Ziel
war es, potenziellen Unternehmerinnen
und Unternehmern das Griinden zu
erleichtern und das Tor zur Selbstin-
digkeit weiter aufzustoflen. Mit der
eGriindung sparen sich die Griinderin-
nen und Griinder viele Amtswege, das
beschleunigt das Behérdenverfahren
deutlich. Ich freue mich, dass die her-
vorragende Arbeit des Projektteams des
BMDW mit dem eAward in der Kate-
gorie E-Government gewiirdigt wurde®,

so Bundesministerin fiir Digitalisierung
und Wirtschaftsstandort Dr. Margarete
Schrambdck.

Online zum Griindungskonto

Wer ein Einzelunternehmen griinden
mochte, kann am USP in wenigen
Minuten ein Griindungskonto anlegen.
Voraussetzung dafiir sind lediglich eine
Biirgerkarte oder die Handysignatur.

So kénnen Gewerbeanmeldung, Finanz-
amtsmeldung, Versicherungsmeldung
bei der SVA und die Erklirung nach
dem Neugriindungsforderungsgesetz an
einer Stelle angestoflen und per Handy-

BRZ

signatur elektronisch unterschrieben
werden. Weil alle erforderlichen Mel-
dungen direke digital an die jeweiligen
Behérdenverfahren iibergeben werden,
kann die Bearbeitung viel schneller und
kostengiinstiger erfolgen.

Die erfolgreiche Unternechmensgriindung
wird nach Einlangen aller Behordenge-
nehmigungen im Griindungskonto an-
gezeigt. Sobald dies der Fall ist, kann

das Griindungskonto zu einem vollwer-
tigen USP-Konto aufgewertet werden,
womit alle Services des USP und auch
von FinanzOnline ohne weitere Registrie-
rungsschritte genutzt werden kénnen.

DataReg immer beliebter

Was haben die Wiener Staatsoper, die Osterreichischen Bundesforste, die
Wirtschaftsuniversitdt Wien, die Medizinische Universitdt Graz oder das
Bundesamt fiir Eich- und Vermessungswesen gemeinsam? Alle fiinf und
etliche andere mehr nutzen das BRZ DataReg. Ab 25. Mai 2018 greift die
neue Datenschutz-Grundverordnung (DSGVO0). Transparenz in Bezug auf
ihre Datensammlung, -verwendung und -verarbeitung ist gefragt, denn

die neue Rechtslage verschiebt viele Pflichten von der Aufsichtsbehérde
hin zu den Verantwortlichen und Auftragsverarbeitern. So miissen diese
zukiinftig selbst ein Verzeichnis von Verarbeitungstatigkeiten fiihren

und die Sicherheit der Verarbeitung gewdhrleisten. Mit dem Produkt BRZ
DataReg bietet das BRZ ein kompaktes Register fiir das Verzeichnen von
Verarbeitungstatigkeiten. Die Web-Losung wurde auf Basis aller rechtlichen
Vorgaben der aktuellen Datenschutz-Grundverordnung umgesetzt.
Laufende Updates beriicksichtigen legistische Anderungen. Damit haben die
Anwender/innen ein rechts- und datensicheres Register zur Verfiigung und
sparen sich Ausgaben fiir die Erstellung, Wartung und Weiterentwicklung
einer eigenen Losung. So einfach kann Datenschutz sein. m

Sie haben noch Fragen? Dann schreiben Sie uns ein E-Mail: datareg@brz.gv.at
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Digitalisierung ist Programm

Die Regierung will Osterreich fit fiir das digitale Zeitalter machen. Das driickt sich
nicht nur durch ein Ministerium fur Digitalisierung und Wirtschaftsstandort aus.

Zusammenarbeit. Die neue Bundes-
regierung definiert die Herausforde-
rungen der Digitalisierung als Quer-
schnittsmaterie, die alle Lebensbereiche
beriithrt. Dementsprechend wird das
Thema ressortiibergreifend behandelt.
Dr. Margarete Schrambéck, Bundes-
ministerin fiir Digitalisierung und Wirt-
schaftsstandort, Dr. Heinz Faffmann,
Bundesminister fiir Bildung, Wissen-
schaft und Forschung, sowie Norbert
Hofer, Bundesminister fiir Verkehr,
Innovation und Technologie, haben klar-
gemacht, dass sie dabei eng zusammenar-
beiten und koordiniert vorgehen wollen.

Chief Digital Officers fiir alle

Mitte Mirz wies Dr. Margarete
Schrambéck im Parlament auf die
grofle Bedeutung, die der Digitalisie-
rung von der neuen Bundesregierung
zugemessen wird, hin. Das wird auch
mit der Einrichtung einer interminis-
teriellen , Task-Force Digitalisierung®
unterstrichen. Zur besseren Koordinie-
rung werde in allen Ressorts ein Chief
Digital Officer eingesetzt, der fiir die
jeweiligen Bereiche erheben soll, was
bereits geschehen ist und welche Themen
weiter zu bearbeiten sind. Ein besonde-
rer Schwerpunkt des Ministeriums fiir
Digitalisierung und Wirtschaftsstandort
soll auf Hilfestellung fiir die Unterneh-
men, vor allem fiir KMU, liegen. Der
Zugang zu Information soll erleichtert,
Informationsverpflichtungen sollen
vereinfacht werden. All dies wird iiber
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die Weiterentwicklung der Plattform
Digitales Osterreich erfolgen.

Digitaler Standort Osterreich

Im Regierungsprogramm wird der digi-

tale Standort Osterreich durch folgende

Mafinahmen gesichert:

> Bereitstellung von sicheren mobilen
Interaktionen von Biirgerinnen und
Biirgern zum Staat und umgekehrt

> Forcierung 6sterreichischer Unter-
nehmen zur Entwicklung éffentlicher
digitaler Produkte

> Stirkung und Férderung des Open-
Data-Prinzips durch Verdffentlichung
von behérdlichen Daten, soweit nicht
andere Rechtsprinzipien dem entgegen-
stehen

Darunter fillt etwa der weitere Ausbau

der Online-Unternehmensgriindung

mittels Unternehmensserviceportal. In

Planung sind die Digitalgriindung einer

GmbH mit der/dem Notar/in sowie

eine Evaluierung der Méglichkeit der

Direkteintragung in das Firmenbuch

durch Notarinnen und Notare.

Cyber-Sicherheit kooperativ erh6hen
Ein besonderes Anliegen der Regierung
ist es, im Sicherheitsbereich die Rahmen-
bedingungen zielgerichtet zu verbes-
sern. Besonders mafSgeblich ist das im
Kampf gegen Cyberkriminalitit sowie
fiir die Gewihrleistung von Sicherheit
im Cyber-Raum. Digitale Sicherheit
bietet den notwendigen Schutz vor
Datenmissbrauch, Identititsdiebstahl

und Cyberkriminalitit. Sie ist die Basis fiir
Digitalisierung in Form von praktischen
Services und sicheren Prozessen fiir Biir-
ger/innen und Wirtschaft. In Osterreich
sind die Kompetenzen im Bereich der
digitalen Sicherheit zu biindeln und es

ist eine Strategie zur digitalen Sicherheit
zu erarbeiten. Dafiir braucht es enge
Kooperationen zwischen Staat, Wirtschaft,
Wissenschaft und Forschung.

Ein Schwerpunkt des Minis-
teriums fur Digitalisierung
und Wirtschaftsstandort
soll auf der Hilfestellung fur
die Unternehmen liegen.

Osterreich zukunftsfit machen

Ohne Zweifel spielt die Digitalisierung als
transformierende Kraft eine Schliisselrolle
fiir den Innovationsstandort der Zukunft.
Neue digitale Technologien wie kiinstli-
che Intelligenz, Robotik oder Blockchain
werden noch nicht vorhersehbare Auswir-
kungen haben. Fiir Osterreich gilt es, die
Digitalisierung vor diesem Hintergrund
aktiv als Chance zu nutzen. Das bedeutet,
dass die Regierung auf der einen Seite

die 6ffentliche Verwaltung modernisieren
und digitalisieren und auf der anderen
Seite die notwendigen Rahmenbedingun-
gen dafiir schaffen méchte. m

Sie sind seit Anfang des Jahres Bundes-
ministerin fiir Digitalisierung und Wirt-
schaftsstandort. Wie sieht nach den ersten
Monaten lhre personliche Bilanz aus?

Die Hauptmotivation, in die Politik zu gehen,
bestand fiir mich darin, etwas fiir Osterreich
voranzubringen. Ich verstehe mich als Dienst-
leister und unsere Aufgabe ist es, das Leben fiir
die Bevolkerung, aber auch fiir Unternehmen
so leicht wie méglich zu gestalten. Hier ist uns
schon einiges gelungen, weiteres wird folgen.

Zum Amtsantritt haben Sie die Devise ,,Chan-
cen der Digitalisierung nutzen” ausgegeben.
Welche Chancen sollte Osterreich dabei nutzen
und wie soll das konkret umgesetzt werden?
‘Wenn wir uns die Geschichte anschauen, dann

hat uns der Fortschritt in den letzten 100 Jahren
immer weitergebracht — Digitalisierung ist ja nichts
anderes als technischer Fortschritt. Damals glaubte
man, wenn das Auto schneller als 25 km/h fihrt,
dann wiirde man sterben. Heute wissen wir, dass
das nicht stimmt. Damals war es eine berechtigte
Angst. Es ist wichtig, dass wir Bedenken ernst
nehmen. Besonders wichtig ist mir das Thema der
dualen Ausbildung als Kombination aus Praxis und
Lehre. In den letzten Wochen haben wir begonnen,
13 Berufsbilder stirker mit digitalen Inhalten anzu-
reichern und damit auch fiir die Jugendlichen wie-
der interessant zu machen. Wir schaffen auch neue,
wie etwa E-Commerce-Kaufmann/-Kauffrau oder
Glasverfahrenstechniker/in. Fachkrifte im Bereich
IT, Telekommunikation und Digitalisierung sind
ein weiterer wichtiger Punke. Jeder Arbeitsplatz im
IT-Bereich schafft weitere drei Arbeitsplitze.

Mit der Plattform oesterreich.gv.at biindeln wir

in einem ersten Schritt vorhandene Angebote der
Verwaltung, um diese benutzerfreundlich und biir-
gernah aufzubereiten. Wir wollen den Menschen
das Leben erleichtern.

Was sind die Leuchtturm-Projekte lhres
Ressorts im Bereich digitaler Transformation
und wann werden diese umgesetzt?

Ein grofler Punkt ist, wie bereits erwihnt, die
Biindelung der Behsrdenginge auf der Platt-

form oesterreich.gv.at. Der weitere Schritt wird
sein, das auf das mobile Endgerit zu bringen.
Einen ersten Prototyp wird es noch heuer geben

und dann bauen wir das Angebot sukzessive aus.

Ein weiterer Punkt ist die Bildung. Ich will
gemeinsam mit der Wirtschaft, dem Bildungs-
ministerium und den Bundeslindern einen Pakt
fiir digitale Bildung abschlieflen, um Mitarbei-
terinnen und Mitarbeiter, unsere Jugend sowie
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iltere Personen fit fiir das Internet zu machen.

Was mir auch ein grofles Anliegen ist: Ich méchte
gerne den Lehrberuf ,Coding® in Osterreich
einfithren. Wir brauchen viel mehr ausgebildete
Programmierer/innen, die Nachfrage ist hier in
jeder Branche hoch. Im kleinen Handwerks-
unternehmen genauso wie in der Hotellerie oder
im Industrieunternehmen.

Dr. Margarete Schrambéck, Bundesministerin
fur Digitalisierung und Wirtschaftsstandort

Lebenslauf

> Dr. Margarete Schrambdéck, 1970 in Tirol geboren

» Studium der Betriebswirtschaftslehre an der WU Wien, Abschluss 1997
» MBA-Studium an der Universitdt von Lyon

Berufliche Tatigkeit

» Leitungsfunktionen bei der Firma Alcatel, Service Direktor Osterreich

» 2002 CEO von NextiraOne, IT-Kommunikationsunternehmen mit Sitz in Paris
> Dezember 2008 bis Dezember 2011 Leitung von NextiraOne Deutschland

> 2014 CEO von Dimension Data Austria

> In den letzten beiden Jahren CEO von Al Telekom Austria

> Seit 2018 Bundesministerin fir Digitalisierung und Wirtschaftsstandort
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,Das BRZ ist fur uns ein _
wichtiger Partner, die

Modernisierung der Verwaltung F
durch Innovation voranzutreiben, 5
Unser gemeinsames Ziel ist '
es, das Leben der Burgerinnen
und BUrger einfacher zu
machen, und das verbunden

mit einfacher Anwendung
und hoher Sicherheit.”

Dr. Margarete Schrambdéck, Bundesministerin fir
Digitalisierung und Wirtschaftsstandort

Wie bewerten Sie den Status quo von
€-Government in Osterreich, insbesondere
im internationalen Vergleich?

Osterreich war in Sachen Digitalisierung einst
an der Spitze der EU, mittlerweile haben uns
aber skandinavische Linder iiberholt. Lin-
der wie Dinemark, Schweden, Estland oder
Norwegen schen die Technologie eher als
Chance denn als Risiko. Das miissen wir den
Biirgerinnen und Biirgern auch in Osterreich
vermitteln. Die Internetnutzung ist in Oster-
reich viel geringer als in anderen Lindern, hier
liegen wir nur auf Platz 20 von 28 europi-
ischen Lindern. Hier miissen wir ankniipfen
und besser werden.

Laut einer Umfrage wissen 50% der Oster-
reicherinnen und Osterreicher gar nicht, dass
ihnen viele Services auch online angeboten
werden. Was kann man dagegen tun?

Wir miissen hier sicher stirker, auch und vor
allem noch, iiber die klassischen Medien kom-
munizieren und Aufklirung betreiben. Dazu
miissen wir die Menschen fit fiirs Internet
machen. Das bedeutet beispielsweise fiir die
Jungen, neue Fihigkeiten und Kenntnisse fiir
ihren zukiinftigen Beruf zu erlangen. Fiir iltere
Menschen, neue Kommunikationsformen mit

ihren Familien zu bekommen. Und fiir die
Firmen erméglichen wir, Weiterbildungen ihrer
Mitarbeiterinnen und Mitarbeiter in Richtung
digitaler Inhalte.

Planen Sie eine ressortiibergreifende Digita-
lisierungsstrategie bzw. Roadmap, dhnlich
oder als Nachfolge der ,Digital Roadmap
Austria“?

Die neue Regierung schreitet mit dem digitalen
Biirgerkonto den Weg der Digital Roadmap
fort. Mit dem neuen ,Biirgerkonto® sollen die
zehn wichtigsten Behérdenginge, wie Ummel-
den oder Fiihrerschein, digital auf oesterreich.
gv.at erledigt werden kénnen.

Die sogenannte ,digitale Identitit“ soll ermog-
lichen, dass Personalausweise, e-card, Pisse

und Fiihrerschein via App auf den Handys der
Osterreicherinnen und Osterreicher abrufbar
sind. Wir setzen unsere Krifte und Ideen nicht
nur national ein, sondern heben diese auch auf
die europiische Ebene. Gerade wihrend des
EU-Ratsvorsitzes wollen wir klare strategische
Akzente fiir ein gemeinsames biirger- und unter-
nehmerfreundliches E-Government setzen.

LPredictive Analytics”, ,Kiinstliche Intelli-
genz” oder die ,,Blockchain” sind aktuelle
Technologien, die bereits bei sehr konkreten
Projekten, etwa bei Register-Lésungen oder
bei der Betrugsbekdmpfung, zum Einsatz
kommen. Wo orten Sie weiteren Nutzen
dieser Technologien fiir die Verwaltung?
Technologien wie Blockchain erméglichen

uns gerade im Verwaltungsbereich zahlreiche
Erleichterungen. Mégliche Anwendungs-
beispiele wiren 6ffentliche Register oder die
Verwaltung von Rechtstiteln, wie z. B. Kataster
oder Grundbiicher. Die Erforschung und Ent-
wicklung neuer Anwendungsméglichkeiten der
Blockchain im Bereich der 6ffentlichen Verwal-
tung ist entscheidend fiir den Wirtschaftsstand-
ort. Gerade deshalb werden wir Themen wie
Blockchain und Artificial Intelligence auch im
Rahmen der EU-Ratsprisidentschaft im zweiten
Halbjahr forcieren.

Welche Rolle soll bei all diesen Vorhaben das
BRZ als Innovations- und Technologie-Partner
der 6sterreichischen Verwaltung spielen?
Das BRZ ist fiir uns ein wichtiger Partner, die

Interview

Modernisierung der Verwaltung durch Innova-
tion voranzutreiben. Unser gemeinsames Ziel
ist es, das Leben der Biirgerinnen und Biirger
einfacher zu machen, und das verbunden mit
einfacher Anwendung und hoher Sicherheit.
Digitalisierung schafft Chancen und um diese
zu nutzen, braucht es in Verwaltung und Wirt-
schaft entsprechendes Know-how. Mit dem
klaren Bekenntnis des Regierungsprogramms,
Digitalisierung an die Spitze der Agenda zu
stellen, ist das BRZ weiterhin Innovations- und
Technologiepartner fiir die Zukunft und kann
hier federfithrend mitwirken.

Was sind lhre Visionen fiir die Zukunft?

Wie und wohin soll sich die Verwaltung

im Rahmen der digitalen Transformation
kiinftig entwickeln? Welche Szenarien

sind etwa 2028 denkbar?

Wenn die Menschen das Gefiihl haben, dass
sich ihr Leben durch die Digitalisierung verein-
facht hat, dann habe ich in fiinf Jahren schon
viel erreicht. Die éffentliche Verwaltung in

ihrer Gesamtheit hat die Chance, sich neu zu
erfinden. Ob sie die Potenziale von Digitalisie-
rung nutzen kann, hingt von zwei wesentlichen
Faktoren ab: einerseits von der Fahigkeit der
Organisationen, sich zu erneuern: Wir brauchen
neue Prozesse, Instrumente und Organisations-
formen. Andererseits von der Fihigkeit der Per-
sonen, sich zu entwickeln: Wir brauchen neue
technische und soziale Kompetenzen und Fertig-
keiten sowie Bereitschaft zur Verinderung. m

oesterreich.gv.at: Eine fiir alles

Mit dem Aufbau der Plattform ,,0esterreich.gv.at” wird ein einheitlicher
Zugang zu den Angeboten der offentlichen Verwaltung geschaffen.
Dabei werden Verwaltungsverfahren und Informationsangebote
einheitlich online zuganglich gemacht. AuBerdem wird den Ent-
wicklungen der vermehrten Verwendung mobiler Endgerate durch

Biirger/innen Rechnung getragen, E-Government soll sich hin zu

einem mobile-Government entwickeln. Die Plattformen help.gv und
Unternehmensserviceportal (USP) werden in oesterreich.gv.at integriert,
wobei die Biirger/innen-Zentriertheit und Usability eine zentrale

Rolle einnehmen werden. Parallel dazu werden die ,, 10 wichtigsten
Behoérdenwege Online” umgesetzt und in oesterreich.gv.at integriert.
Technischer Umsetzungspartner ist das BRZ.
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Optimierung. Nehmen wir an, Sie sind umge-
zogen und méchten Thre neue Adresse Threm
Biokistl-Lieferanten mitteilen. Sie schreiben eine
E-Mail, ein/e Mitarbeiter/in liest diese und trigt
die neue Adresse in der Kundendatenbank ein.
Das Biokistl kommt aber nicht bei Thnen an, auch
nicht an der alten Adresse. Sie miissen abermals
mit dem Lieferanten in Kontakt treten. Es stellt
sich heraus: Ziffernsturz. Ihre neue Adresse wurde
falsch eingegeben. Eine Geschichte, die sich so
oder #hnlich schon zigtausend Mal wiederholt hat.
Das muss aber nicht so bleiben: Process Automa-

tion bietet hier Abhilfe.

Was ist Process Automation?
Process Automation oder Prozessautomatisierung
wird in unterschiedlichen Kontexten verwendet,
das Spektrum reicht von der Digitalisierung eines
Papiers mittels Scan bis hin zur ganzheitlichen
Betrachtung von z. B. Verwaltungsprozessen. Das
Ziel ist dann die digitale 6ffentliche Verwaltung,
in der die Gesamtheit der Prozesse digitalisiert und
zielfithrend konsolidiert ist. Robotics ist ebenfalls
Teil dieses Feldes, gemeint ist die Optimierung
von Prozessen durch den Einsatz von Bots, auch
RPA (Robotics Process Automation) genannt.
Die Komplexitit der Aufgaben hingt von der
Struktur der Daten ab: Bei strukturierten Daten
kann eine einfache Prozessautomatisierung mit
Software-Robots durchgefiihrt werden. Eine
¥ Adressinderung wire dafiir ein Anwendungsfall.
Ein Robot identifiziert die eingehende E-Mail als

| Domo Arigato,
Mr. Roboto

‘5 Prozessautomatisierung erledigt Routine-Tatigkeiten,
verringert die Fehlerhdufigkeit und schafft mehr Zeit
flr komplexe Aufgabenstellungen.

Aufforderung, eine neue Adresse in die Kunden-
datenbank einzutragen, und fiihrt diese Anderung
durch. Am anderen Ende der Skala stehen selbst-
lernende Systeme, die mittels kiinstlicher Intelli-
genz auch aus unstrukeurierten Daten die nichsten
Prozess-Schritte ableiten kénnen.

Routine raus

Die Anwendungsméglichkeiten von Prozessauto-
matisierung sind mannigfaltig. Alles, was mit dem
Suchen, Sammeln und/oder Zusammenfassen von
Daten zu tun hat, kann theoretisch automatisch
verarbeitet werden. Die Ausfithrung von zeit- und
kostenintensiven Routineaufgaben kann von
Maschinen {ibernommen werden. Ein entspre-
chendes Arbeitsaufkommen, das auf 24 Stunden
am Tag verteilt werden kann, bietet besonders gute
Voraussetzungen. Process Automation unterstiitzt
Arbeitsabliufe, die Entscheidungen trifft jedoch
die Expertin bzw. der Experte. Die Analyse, Vorbe-
reitung und Beschaffung von relevanten Informa-
tionen liefert die Maschine. Der Mensch hat somit
weniger administrative Aufwinde und mehr Zeit,
sich auf die wichtigen Titigkeiten zu konzentrie-
ren. Manche Arbeitswissenschaftler/innen zeichnen
daher ein positives Bild der Digitalisierung, in dem
Routinetitigkeiten durch qualitativ hherwertige
Tdtigkeiten ersetzt werden.

Jobkiller oder Allheilmittel

Fest steht, dass man die Folgen der andauernden
digitalen Transformation nicht mit Sicherheit
vorhersagen kann. Mathias Binswanger, Schweizer
Okonom, zeigte sich in einem Interview in der
Wiener Zeitung sehr kritisch. Er sei der Ansicht,
dass nur hoch qualifizierte und niedrig qualifi-
zierte Jobs iibrig blieben. Neue Betitigungsfelder
wiirden aber entstehen: Human-Machine Inter-
action Management zum Beispiel, das gemeinsame
Management von Menschen, Robotern und
Algorithmen oder Machine Ethics, die Frage

also, wie sich Roboter ethisch verhalten. Der
Arbeitswissenschaftler Dieter Spath, ebenfalls in
einem Gesprich mit der Wiener Zeitung, sieht
die Thematik entspannter: Wir steuerten auf eine
demografische Liicke zu und stiinden vor der
Herausforderung, mit weniger Arbeitskriften das
Produktivititsniveau zu halten. Fiir den 6ffentli-
chen Dienst in Osterreich trifft dies besonders zu.
Bis 2029 werden, laut Personalbericht des Bundes
2017, 48% der Beamtinnen und Beamten in
Pension gehen. Diese Liicke ist auch gleichzeitig
eine Chance, arbeitsintensive Prozesse zu iiberden-
ken und mit technischen Innovationen zu fiillen.
,»Wenn standardisierte Routinetitigkeiten durch
Software-Robotics iibernommen werden, kann
durch die daraus entstehende Produktivititssteige-
rung ein Teil der Nicht-Nachbesetzungen abge-
fangen werden®, ist auch Giulietta Bissuti, Senior
Management Consultant im BRZ, tiberzeugt.

Mein Computer findet es fiir mich

209% der Arbeitszeit wird, nach einer Studie

von IDC und McKinsey, durchschnittlich dafiir
verwendet, Informationen zu suchen, sei es im
E-Mail-Posteingang oder auf diversen Laufwerken
oder in Datenbanken. Auch hier kénnen automa-
tisierte Losungen Abhilfe schaffen. Auto-Crawling
heifSt das Zauberwort. Google z.B. crawlt durch
das gesamte WWW, um neue Webseiten zu iden-
tifizieren. Auto-Crawling kann auch bei der Suche
nach Informationen in Datenbanken verwendet
werden. Diese werden anhand definierter Krite-
rien durchsucht. Von besonderem Interesse ist die
Anwendung von Auto-Crawling bei der Suche

in Datenbanken, die besonderen Restriktionen
untetliegen. Auto-Crawling-Bots durchsuchen
Datenbanken nach definierten Kriterien oder
identifizieren Verkniipfungen; ausschliefilich diese
Treffer werden zuriickgemeldet. Eine Einsicht-
nahme konnte in einem weiteren Schritt nach
richterlichem Beschluss erfolgen.

Cognitive Robotics - wie lernen es die Roboter
Unstrukturierte Daten, wie sie etwa in einem
facebook-Chat anfallen oder auch bei einem Mee-
ting, die dann mittels speech-to-text aufgezeichnet
werden, kénnen ebenfalls automatisiert unterstiitzt
bzw. verarbeitet werden. Wozu? Um beispielsweise
Hass-Postings oder Fake-News zeitgerecht zu iden-
tifizieren und darauf zu reagieren. Ein Info-Bot
konnte dann eine Falschmeldung richtigstellen.
All dies wiirde vermutlich nicht ohne menschliche
Kontrolle ablaufen, jedoch wiirde die maschinelle
Auswertung einen massiven Gewinn an Geschwin-
digkeit und geringere Fehleranfilligkeit bedeuten.
In einem weiteren Schritt lernen Systeme auf Basis
von Beobachtung, wie Entscheidungsalgorithmen

Transformation

.wahrend die ewig gleichen Antworten
kunftig von Maschinen kommen,
konnen sich Menschen auf die wirklich

kniffligen Falle konzentrieren.”

Matthias Lichtenthaler,
Bereichsleiter Digitale Transformation, BRZ

aussehen. Die nichsten Schritte in einem Ablauf
werden auf Grund dessen vorgeschlagen oder
initiiert. Damit kénnten einfache Arbeitsschritte
oder Anfragen automatisiert erfolgen. Im letzten
Schritt identifiziert das System selbst neue Ein-
sazmdglichkeiten fiir (Ro)Bots. Die einfache
Prozessautomatisierung, die typischerweise
repetitive Tétigkeiten durch einen Robot ersetzt,
kann sukzessive auch durch kognitivere Aufgaben
erginzt werden, bei denen der Bot Stiick fiir Stiick
anhand des Userverhaltens dazulernt und auch
etwas komplexere Titigkeiten ausfiihren kann.
Anhand von bestimmten Schlagworten kann ein
sogenannter Information Bot beispielsweise die
Zeit fiir aufwendige Recherchen in unterschied-
lichsten Datenbanken stark verkiirzen — und dabei
durchaus kognitive, multilaterale Zusammenhinge
jenseits einfacher transaktionaler Tétigkeiten iiber-
nehmen und die Mitarbeiter/innen entlasten. ,Oft
werden in diesem komplexeren Umfeld Titigkei-
ten nur teilautomatisiert — und der Mensch an der
richtigen Stelle eingeschaltet. Bei wichtigen bzw.
strategischen Entscheidungen kann die Mitarbeite-
rin, der Mitarbeiter eben die Verantwortung nicht
der Maschine {ibetlassen — und das ist auch gut
so!“, meint Matthias Lichtenthaler, Bereichsleiter
Digitale Transformation im BRZ. ,Kognitive Platt-
formen koénnen mit Prozessautomatisierungsketten
zielfithrend verbunden werden — so kann z.B. ein
intelligent verkniipfter Chatbot an Biirger/innen
eine Riickfrage stellen und in vielen Fillen den
Sachverhalt so weit kldren, dass dann ein gewhn-
licher Robot in verschiedenen Datenbanken die
Anderung der Daten automatisiert vornehmen

kann.“ ]

Mehr Servicequalitat

Das Finanzministerium arbeitet gemeinsam mit dem BRZ an einem Ausbau
der digitalen Prozesse mithilfe kiinstlicher Intelligenz. Damit wird die Service
Qualitat fiir die Biirger/innen ausgebaut, aber auch die Arbeitsprozesse
aller Mitarbeiter/innen werden vereinfacht. In einem ersten Schritt soll eine
Wissensdatenbank geschaffen werden, die vorhandenes Know-how und Date
von bereits bearbeiteten Fadllen nicht nur speichert, sondern auch intelligent
vernetzt und dank Machine Learning laufend dazulernt. Auf diese kognitive

Plattform konnen dann Callcenter-Mitarbeiter/innen zugreifen, um Anfragen
von Biirgerinnen und Biirgern rasch und umfassend beantworten zu kénnen
einer weiteren Ausbaustufe werden daran auch Chatbots angeschlossen. D
kdnnen dann einfache Fragen automatisch und rund um die Uhr bean
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Innovation

Innovation Factory:
Raum fur Kreativitat

Inspirierend und flexibel ermoglicht die Innovation Factory ,, Thinking outside the
box"“. Gemeinsam mit unseren Kunden arbeiten wir in neuen Raumlichkeiten noch
intensiver an Verwaltungsinnovation.

Anfragen zu Nut-
zungsmoglichkeiten
und Verfiigbarkeit
kénnen an Gerhard
Embacher-Kéhle unter
innovation@brz.gv.at
gerichtet werden.
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Weiterentwicklungen. Das BRZ setzt sich im
Rahmen seiner strategischen Initiativen laufend
mit Innovationen auf dem IT-Markt auseinan-
der. Besonders in den vergangenen zwei Jahren
hat das BRZ einen starken Fokus auf Innovation
gesetzt: ,Unter dem Motto ,, Innovation as a
Service® ermdglichen wir der Verwaltung den
Einsatz von Methoden, die iiblicherweise Start-
ups vorbehalten sind. Wir setzen dabei kreative
Methoden ein und binden Mitarbeiter/innen,
Kunden, aber auch Biirger/innen ein, um Ideen
und Konzepte fiir die Verwaltung der Zukunft
sowie Prototypen und Losungen zu entwickeln®,
erklirt Gerhard Embacher-Kéhle, Innovation
Manager im BRZ.

Mehr Raum fiir Kreativitat

Der Ort, an dem diese Aktivititen nun gebiindelt
werden, heift Innovation Factory und wird im
Mai im achten Stock des BRZ eréffnet. Kreativi-
tit braucht Weitblick, ,, Thinking outside the box*
eine inspirierende und flexible Umgebung. Die
Innovation Factory umfasst dafiir mehrere Berei-
che. Sie empfingt in einer Boarding Area. Darauf
folgen Bereiche fiir Ideation und Konzeption, in
denen die Kreativitit im Vordergrund steht. Die
Prototyping Area bietet Arbeitsplitze, um schnell
Losungen zu entwickeln, und auf einer Pitching
Stage werden die Ideen und Prototypen prisen-
tiert. Der Raum bietet Platz fiir bis zu 40 Perso-
nen. Durch die flexible Raumabtrennung ist er

,Wir haben bereits in den
vergangenen zwei Jahren
einen starken Fokus auf
Innovation gesetzt. Unter
dem Motto ,Innovation as a

Service' ermoglichen wir der Verwaltung
den Einsatz von Methoden, die ublicher-

weise Start-ups vorbehalten sind.”

Mag. Gerhard Embacher-Kéhle,
Innovationsmanager im BRZ

sowohl gesamthaft als auch fiir Gruppenarbeiten
nutzbar. Die Innovation Factory wird technisch
top ausgestattet sein, etwa mit einer Idea Wall.
Aber auch auf analogem Weg konnen die kreati-
ven Prozesse stattfinden, die Innovation Factory
wird dies ebenso unterstiitzen. Um maglichst
vielen Mitarbeiterinnen und Mitarbeitern sowie
Kunden eine Nutzung der Riume zu ermégli-
chen, steht der Bereich anlassbezogen fiir Innova-
tionsworkshops und -projekte zur Verfligung.

Mit Use Cases Innovationskraft starken
Hinter der Innovation Factory steht allerdings
nicht nur ein physischer Raum, sondern eine
Methodik. Die Expertinnen und Experten aus
dem Bereich Digitale Transformation stehen fiir
Beratung zum Einsatz kreativer Methoden aus
Design Thinking 8 Co bereit. Einerseits wer-
den Innovations-Workshops veranstaltet, um
bestehende Prozesse der Verwaltung gemeinsam
mit den Kunden neu zu denken und weiterzu-
entwickeln. Dabei wird etwa erarbeitet, wie die
Blockchain oder kiinstliche Intelligenz fiir bessere
Biirger/innen-Services eingesetzt werden kdnnen.
Andererseits steht die Entwicklung von Prototy-
pen im Fokus, die in konkreten Projekten und
Use Cases getestet werden. Mittels einer flexiblen,
agilen Umsetzung werden beispielsweise Chatbots
fiir 24/7-Biirger/innen-Services oder ein digitaler
Ratgeber fiir KMU zur Datenschutz-Grundverord-
nung umgesetzt. m

So starten wir
mit Ihnen ein
Innovationsprojekt

Ideen und Umsetzungskraft sind gefragt.
Fiir die Initiierung von Innovationsprojek-

ten gibt es verschiedenste Méglichkeiten. Zu
Beginn werden gemeinsam mit dem Kunden
Ziele festgelegt — etwa fiir die Entwicklung
eines neuen oder den Relaunch eines bestehen-
den Services. Basierend darauf findet ein erster
Innovations-Workshop statt, der idealerweise
gleich zusammen mit kiinftigen Nutzerinnen
und Nutzern (z. B. Biirgerinnen und Biirgern)
durchgefiihrt wird. Es gibt aber auch die
Méglichkeit, Betroffene mittels Online-Parti-
zipationsverfahren aufzurufen, Ideen oder
Verbesserungsvorschlige einzubringen. Ein
Tag reicht in der Regel aus, um die wichtigsten
Phasen zu durchlaufen.

Ein initialer Innovations-Workshop besteht meist

aus folgenden Phasen:

> Warm-up: Einleitung und Erklirung der
Methodik

» Visioning: Entwicklung einer Vision fiir das
Service

» Discovery: Darstellung und Priorisierung von
Use Cases

> Ideation: Ideengenerierung zu den drei wich-
tigsten kurz davor entdeckten Use Cases

» Creation: Ausarbeitung von Abldufen und
Interaktionen inkl. Mock-up

> Wrap-up & Next Steps

Dabei werden kreative und systemische Metho-
den eingesetzt, die auf Wunsch iiber ein einfaches
Brainstorming weit hinausgehen. Ergebnisse sind
neben einer konkreten Vision und zahlreichen
Ideen meist bereits mogliche Projekepline und
auf Flipcharts oder der Idea Wall gezeichnete
Mock-ups, wie ein Service aussehen konnte.
Abhingig von den Ergebnissen kénnen verschie-
denste Schritte folgen. Meist werden erste Wire-
frames — also konzeptionelle Entwiirfe wihrend
der Planungsphase — entwickelt, zu denen in
einem weiteren Workshop Feedback eingeholt
wird. In diesem Folge-Workshop kénnen etwa
auch die Herausforderungen und mégliche
Losungsansitze identifiziert sowie die Eckpfeiler
eines Umsetzungsprojektes gesetzt werden. m

Transformation

innovate it

‘ Elsa Lischka, BA MA
. Digital Transformation Consultant

Wahnsinnig smart?

Ein Artificial Intelligence-System namens Benjamin hat 2016 das Dreh-
buch fir den Film ,Sunspring” geschrieben. Er erzahlt die Geschichte
von drei jungen Erwachsenen, die an Bord eines Raumschiffs in eine
Dreiecksbeziehung schlittern. Man merkt dem Streifen rasch an, dass
er nicht von einem Menschen geschrieben wurde. Der Plot ist zusam-
menhanglos, die Dialoge ergeben oft keinen Sinn. Doch die kiinstliche
Intelligenz entwickelt sich rasend schnell weiter. Nur wenig spater
schaffte es ein gemeinsam von Forscherinnen und Forschern sowie
mittels kiinstlicher Intelligenz verfasster Roman in die zweite Runde
eines japanischen Literaturwettbewerbs.

Software-Programme kdnnen sich dank kinstlicher Intelligenz heute
innerhalb weniger Stunden Spiele wie Schach selbst beibringen. Die
Computer planen beim Schachspiel viele Schritte im Voraus und flihren
Problemlésungen geschickter durch als menschliche Schachweltmeis-
ter/innen. Programmierte Maschinen lernen sehr schnell und schranken
komplexe Entscheidungen auf die optimalsten Losungen ein. Natrlich
lernen auch Menschen aus Fehlern, doch nicht umsonst wird Albert
Einstein folgendes Bonmot in den Mund gelegt: ,Die Definition von
Wahnsinn ist, immer wieder das Gleiche zu tun und andere Ergebnisse
zu erwarten.”

Wer ist denn dann nun eigentlich schlauer? Sie? Ihr Laptop oder lhr
Tablet-PC? Oder gar das Smartphone, das Sie taglich verwenden? Das
menschliche Gehirn hat 86 Milliarden Neuronen, die alle miteinander
verbunden sind. Computer-neuronale Netze hingegen haben weitaus
weniger ,Zellen”. Forscher/innen gehen davon aus, dass ,echte” kiinstli-
che Intelligenz noch Jahrzehnte entfernt sei.

Aber eigentlich ist die Frage irrelevant. Viel wichtiger ist, sich Tech-
nologien wie Artificial Intelligence schon jetzt sinnvoll zu Nutze zu
machen. Das BRZ arbeitet gemeinsam mit seinen Kunden am Ausbau
digitaler Verwaltungsprozesse mithilfe kinstlicher Intelligenz. Vorhan-
dene Daten werden - sofern gesetzlich erlaubt - sinnvoll verknipft und
intelligent genutzt. Viele Routine-Tatigkeiten und -Ablaufe kdnnen
automatisiert erledigt werden.

So kann einerseits die Service-Qualitat fiir die Birger/innen erhéht wer-
den und andererseits konnen die Arbeitsprozesse der Mitarbeiter/innen
der offentlichen Verwaltung vereinfacht werden. Eine Win-win-Situation
flr alle Betroffenen: dem ,Wahnsinn der Wiederholung” zu entkommen.

Haben Sie Fragen?

Ich freue mich auf lhre Kontaktaufnahme unter:
elsa.lischka@brz.gv.at

read_it 01/2018
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Immer einen Schritt voraus ‘{

Warum Predictive Analytics Uberall in der Verwaltung Zukunft haben
wird. Einsatzgebiete und Voraussetzungen fur den umfassenden 0

Einsatz von Vorhersagemodellen.

Bevor noch was passiert, sind wir
schon lange da. Einbrecherbanden
gehen mit einer gewissen Methode vor.
Bestimmte Objekte, in bestimmten
Gegenden, zu bestimmten Zeiten —

die Polizei erfasst diese Daten. Durch
Einsatz von Predictive Analytics-Metho-
den kann man mithilfe dieser Daten in
die Zukunft schauen und so Einbriiche
verhindern.

In Graz arbeitet die Exekutive bereits mit
modernster Technik an der Privention
von Dimmerungseinbriichen. CriPA —
Criminal Predictive Analytics heifit das
Projeke, das 2012 gestartet wurde. In der
Schweiz gibt es mit Pre Crime Obser-
vation Systems (PRECOBS) bereits

ein vergleichbares System. Durch die
zielgerichtete Polizeiprisenz konnte etwa
die Zahl der Dimmerunggseinbriiche in

Ziirich innerhalb eines halben Jahres um

Glossar

40% gesenkt werden. Die Treffsicherheit
der Prognosen lag bei 86 %.

Diese Technik ist nicht nur fiir die Polizei
hilfreich, sondern kann zur Aufdeckung
verschiedenster Betrugsarten wie zum
Beispiel Steuerbetrug helfen. Machte der
Entgang an Umsatzsteuer 2002 noch
iiber eine Milliarde Euro aus, war diese
Zahl 2012 auf 18,5 Mio. gesunken. Auch
Versicherungen und Banken setzen diese
Methoden schon linger ein, um die
gesetzlich verpflichtenden Auflagen zur
Risikominimierung einzuhalten oder um
Primienhohen festzulegen. Es steht also
fest, Predictive Analytics ist allgegenwirtig.

Wie funktioniert der Blick in die
Glaskugel?

Predictive Analytics ist eine Methode, mit
der man aus Daten der Vergangenheit auf
zukiinftige Trends und Entwicklungen

Data-Mining: Ist die systematische Anwendung statistischer Methoden auf
groBe Datenbestande (Big Data) mit dem Ziel, neue Querverbindungen und
Trends zu erkennen. Solche Datenbestdande werden aufgrund ihrer GroBe mittels
computergestiitzter Methoden verarbeitet. Klassische Data-Mining-Methoden
umfassen beispielsweise Regressionsanalyse, Klassifizierung (Clustering),
neuronale Netze sowie Assoziationsanalysen. Uber ein solches Erkennen von
Mustern in Datenmengen nutzt Predictive Analytics auch statistische Berech-
nungen, maschinelles Lernen, Elemente der Spieltheorie sowie Methoden des
Operations Research, wie Optimierungsrechnung und Simulationsverfahren.

Predictive Analytics: Predictive Analytics ist eine komplexe Disziplin auf Basis
mathematisch-statistischer Methoden, um aus groBen Datenbestanden zu lernen,
Muster und Trends zu erkennen und Wissen bzw. Informationen zu generieren.
Auf Basis dieser Erkenntnisse kénnen erkldarende und voraussagende Modelle
entwickelt werden, die es ermoglichen, zukiinftige Ereignisse zu prognostizieren,
aber auch daraus proaktive MaBnahmen zur Vermeidung unerwiinschter

Ereignisse abzuleiten.
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schliefSen kann. Die Methode basiert
im Wesentlichen auf Machine Lear-
ning-Ansitzen. Auf Grundlage mathe-
matisch-statistischer Methoden werden
aus groflen Datenbestinden Muster und
Trends abgeleitet. Aus diesen Erkennt-
nissen kénnen auf deren Basis erklirende
und voraussagende Modelle entwickelt
werden, die es erméglichen, zukiinftige
Ereignisse zu prognostizieren, aber auch
proaktive Mafinahmen zur Vermeidung
unerwiinschter Ereignisse abzuleiten.

Predictive Analytics in der Verwaltung
Neben den eingangs erwihnten Anwen-
dungen kann Predictive Analytics tiberall
dort eingesetzt werden, wo im Zuge der
Aufgabenerfiillung Daten anfallen. Auch
viele Verwaltungsakte konnen mithilfe
dieser Techniken unterstiitzt und zum Teil
automatisiert werden. Nach dem Pareto-
Prinzip kénnte man dann die automa-
tisierten Akte in die Kategorien ,hoher
Kontrollaufwand“ (20 % aller Akte) und
»niedriger Kontrollaufwand® (80 % aller
Akte) einteilen.

Nur jene Akte, bei denen hoher Kon-
trollaufwand angezeigt ist, sollten dann
auch tatsichlich von Mitarbeiterinnen
und Mitarbeitern kontrolliert bzw. beglei-
tet werden. Aber auch bei der Vorhersage
der demografischen und wirtschaftlichen
Entwicklung und der damit verbundenen
Einschitzung der ortlich erforderlichen
Anzahl an Mitarbeiterinnen und Mitar-
beitern kénnen diese Methoden sehr gut
eingesetzt werden. Predictive Analytics
unterstiitzt also auch dabei, den Verwal-
tungsaufwand einzuschitzen und Res-
sourcen richtig zu allokieren. Predictive
Analytics ist ebenso als Tool im Risiko-
management einsetzbar: Katastrophen-

vorhersagen oder Ernteausfalls-Prognosen
sind nur einige der zahlreichen Anwen-
dungsméglichkeiten.

Den Datenschatz nutzbar machen
»Der Verwaltung stehen Unmengen

an Daten zur Verfiigung, die aktuell

gar nicht oder kaum analysiert werden.
Um diese nutzen zu kdnnen, sollten
Methoden wie Predictive Analytics Teil
der Digitalisierungsstrategie Osterreichs
werden®, erklirt DI Giinter Stessl, Abtei-
lungsleiter Information Management im
BRZ. ,Vorrangig bedarf es einer einheitli-
chen Datenstruktur, um diese barrierefrei
nutzen zu konnen.“ Hilfreich wire daher
die Installation eines Chief Data Officers
in allen wesentlichen Ressorts und Behor-
den, um diese Umsetzung gewihrleisten
zu kénnen, so Stessl.

Aber nicht nur die Bewiltigung der
Diversitit der Daten, sondern auch die
Interdisziplinaritit ist bei Predictive
Analytics-Projekten eine wesentliche
Herausforderung. So setzt sich das
organisationsiibergreifende Advanced
Analytics Team des Bundesministeriums
fiir Finanzen und des BRZ beispielsweise
aus Fachexpertinnen und -experten
(Steuer/Zoll), Data Science-Spezialistin-
nen und -Spezialisten, I'T-Architektinnen
und -Architekten sowie Datenexpertinnen
und -experten zusammen. Laut IBM
verfehlen allerdings mehr als 50 % der
Big Data-Projekte ihre Ziele, weil die
Losung dieser interdisziplindren Heraus-
forderungen an organisatorischen Frage-
stellungen (wer darf/kann/muss was) in
groflen Organisationen scheitert.

Predictive Analytics sollte zukiinftig als
Service angesehen werden und als solches
vielfiltig in die Business Intelligence des
Ministeriums einfliefSen, wiinscht sich
Stessl. ,,Uberall dort, wo der Mensch

die vor seinen Augen abgespeicherten
Datenmengen nicht mehr begreifen kann,
braucht es Advanced Analytics, wozu

auch Predictive Analytics zihlt.
f,a, ,LPredictive Analytics als Methode ist
o w erst dann sinnvoll einsetzbar, wenn
- o
& ein Mindeststandard an Know-how
J& beim benotigten Personal vorhanden
ist. Idealerweise ist auch die Ziel-
setzung bereits bekannt, wobei es hier gerade im

Bereich der Anomalieerkennung auch zu neuen, bisher
unbekannten Wissenserkenntnissen kommen kann.”

DI Giinter Stessl, Leiter der Abteilung Information Management im BRZ

Zahlreiche Einsatzszenarien

Das BRZ hat bereits vor zwei Jahren mit dem Aufbau einer Service-Plattform
fiir die Nutzung von Big Data-Technologien und Predictive Analytics begonnen.
Diese vom Finanzministerium und BRZ konzipierte und entwickelte Shared IT-
Losung soll in unterschiedlichen E-Government-Verfahren und Projekten zum
Einsatz kommen. Eine solche Losung eréffnet der 6ffentlichen Verwaltung
zahlreiche Einsatzszenarien. Es konnten zum Beispiel Strafverfahren im
Bundesministerium fiir Inneres sowie im Justizministerium oder eine Einsatz-
planung in Exekutivbereichen optimiert werden. ,,Die Chancen von Daten-
Analysen mittels Big Data und Predictive Analytics liegen auf der Hand.
Sowohl technische Losungen als auch Know-how zur Nutzung stehen im

BRZ bereit”, so Giinter Stessl.
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Blockchain ist
Datenhoheit
fur jedermann

Blockchain ermdglicht digitale Dokumentenmappen, kann
aber noch viel mehr fur die 6ffentliche Verwaltung leisten.

Allrounder. Blockchain ist ein

Buzzword, bei dem Aktionire und
Borsenspekulanten aufthorchen. So

reichte etwa Ende letzten Jahres das

blofle Abindern des Firmennamens

eines britischen Unternehmens aus —

es tauschte den Namen von On-line

Plc in On-line Blockcahin Plc —, damit

es an der Borse massiv an Wert zulegte. Der
Griindungsmythos der Blockchain-Technologie,
aber auch ein wesentliches Merkmal ist die
(Wieder-)Herstellung von Vertrauen.

Blockchain schafft Vertrauen

Im April 2007 hatte das hochdigitalisierte Est-
land eine ganz andere Vertrauenskrise zu {iber-
stehen. Es kam zu mehrtigigen orchestrierten
Cyber-Attacken auf die staatliche IT-Infrastruk-
tur, die das Land digital fast ausléschten. Auch
hier musste Vertrauen wiederhergestellt werden
und eine Truppe junger Esten ersann die Keyless
Signature Infrastructre basierend auf der Block-
chain-Technologie. So wurde das fehlende Ver-
trauen durch ,technisches Vertrauen®, also durch
Technologie wiederhergestellt.

Mittlerweile hat sich — getrieben von Spekula-
tionslust — die Anzahl der Krypto-Wihrungen

Was ist eine Blockchain?

Bei der Blockchain handelt es sich um ein 6ffentliches, digitales Register.
Mehrere Partner eines gleichberechtigten Computer-Netzwerkes besitzen
je eine idente Kopie davon. Da eine Manipulation des Registers bei allen
Partnern zur selben Zeit und unter Einhaltung bestimmter Spielregeln
erfolgen miisste, gilt es als fdlschungssicher. Es ist daher auch fiir Partner,
die einander nicht vertrauen, geeignet.

Werttreiber von Blockchain-Anwendungen
> Direkte Zusammenarbeit

> Zeit- und Kostenersparnis

> Transparenz und Uberpriifbarkeit

> Risiko- und Betrugsminimierung
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auf iiber 1.500 erhéht, wihrend die eigentlich
ebenso spannenden Einsazzmoglichkeiten von
»assetlosen Blockchains bei weitem nicht das
gleiche Kapital anlocken konnten. Jedoch wird
das Potenzial der Blockchain seit zwei Jahren
vermehrt von der 6ffentlichen Verwaltung —
hervorzuheben sind dabei etwa Dubai oder
Grof$britannien — wahrgenommen.

Wie profitiert die Verwaltung?

Neben dem zu erwartenden Interesse der Finanz-
industrie an der Blockchain-Technologie ist es
vor allem der Public Sector, der sich zum Block-
chain-Frontrunner entwickelt. Dabei sind vier
Themenbereiche fiir die 6ffentliche Verwaltung
interessant.

> Verifizierung und Registrierung

> Monitoring und Transaktionen

> Administration und Aufsicht

> Betrieb und Absicherung

Eine digitale Dokumentenmappe

Im Bereich ,, Verifizierung und Registrierung
gibt es etwa in Siidtirol erfolgreiche Use Cases.
Die Tauglichkeit der Blockchain-Technologie fiir
italienische Behdrden wurde bewiesen, indem
die Prozesse zur Uberpriifung von Antrigen
digitalisiert sowie beschleunigt und erfolgte
Uberpriifungen dezentral zwischen den Behorden
mittels Blockchain verteilt wurden. Ein weiterer
Anwendunggsfall: Zur Verifizierung von Studien-
zeugnissen implementierte SAP das Produkt
»IrueRec” fiir die eigenen Massive Open Online

Courses (MOOC) auf openSAP. Auch das Block-
chainSci-Lab der Fakultit fiir Informatik an

der Universitdt Wien arbeitet an einem Projekt
,Blockchain-basierter Priifungs- und Studienleis-
tungspass. Das gedruckte Universititszeugnis
konnte also bald der Geschichte angehoren.
Diese Use Cases waren die Basis zum ,,Digital
‘Wallet for Constituents, das von SAP zurzeit
fiir einige 6ffentliche Verwaltungen erprobt wird.
Ziel ist es, den Biirgerinnen und Biirgern bei
grofitmoglicher Daten- und Prozessintegritit die
,Daten- und Dokumenthoheit“ zukommen zu
lassen. Interesse gibt es auch fiir die transparente
und nachvollziehbare Verwaltung von Spenden-

geldern oder auch von Sozialausgaben mittels
Blockchain.

Krypto-Wahrungen besteuern?

Im Bereich ,Monitoring und Transaktionen® gibt
es zwei aktuelle Use Cases. Einer befasst sich mit
dem Monitoring und der Analyse der Geldmen-
genverschiebungen hin zu Krypto-Wihrungen.
Der zweite Anwendungsfall bezieht sich auf die
Einschitzung des World Economic Forums, dass
bereits ab 2025 zehn Prozent des weltweiten
Bruttoinlandsprodukts mithilfe von Krypto-
Wihrungen umgesetzt werden. Wie man solche
Transaktionen besteuern kann, steht im Fokus
dieses Use Cases. Dafiir interessieren sich vor
allem Nationalbanken und Steuerbehérden.

Mehr Staat als privat

Offentliche Gebiude, komplexe Anlagen und
andere staatliche Infrastruktur bediirfen teil-
weise enormer Instandhaltung und Aufsicht.
Mittlerweile ist dies meist an Privatanbieter
ausgelagert, aber damit schwindet auch die
Aufsichtsméglichkeit der 6ffentlichen Verwal-
tung. Die Blockchain-Technologie kann das im
Bereich ,,Administration und Aufsicht“ indern.
Eine gemeinsame Sicht auf Vertrige, die Vergabe
von Zutrittsrechten, die Abwicklung von Auftri-
gen kann damit mit geringem Rekonziliations-
aufwand abgebildet und dadurch technisches

Vertrauen hergestellt werden.

Manipulation ausgeschlossen

Die Einsatzméglichkeiten im Bereich ,Betrieb
und Absicherung® versprechen das grofSte Poten-
zial, das teilweise schon in der Finanzindustrie
erprobt wird. So kénnen Verinderungsbelege,
Usergenerierungen, Transaktionen mittels
Blockchain auf mehrere Parteien innerhalb eines
Unternehmens verteilt werden. Dies unterbindet
die Méglichkeit der Manipulation von einzelnen

Transformation

Die Einsatzmoglichkeiten einer Blockchain
im Bereich ,Betrieb und Absicherung”
versprechen das gro3te Potenzial,

Personen. Dieser und dhnliche Anwendungsfille
lassen sich vor allem in einer ,privaten® oder
ypermissioned Blockchain umsetzen.

Osterreich, Land der Blockchain

Auch die dsterreichische Politik hat das Potenzial
der Technologie erkannt. So hat etwa das Bundes-
ministerium fiir Digitalisierung und Wirtschafts-
standort in Kooperation mit der heimischen
Bitcoin- und Blockchain-Industrie bereits letztes
Jahr eine ,,Blockchain Roadmap* fiir Osterreich
ausgearbeitet. AufSerdem wurde ein Blockchain
Village ins Leben gerufen, um die verschiedenen
Aktivititen rund um das Thema Blockchain in
Osterreich auch sicht- und erlebbar zu machen.
Als Partner dieser virtuellen Gemeinde hat das
BRZ den Ortsnamen ,,Kettenbruck kreiert.

Willkommen in Kettenbruck

Neben dem BRZ sind zahlreiche Partner aus

der Verwaltung, der Forschung sowie aus der
Privatwirtschaft wie beispielsweise SAP beim
Aufbau von Kettenbruck beteiligt. Ziel ist es,
noch heuer ein Web-Portal fiir Demo-Cases und
Blockchain-Piloten — etwa ein Digital Wallet fiir
Biirger/innen oder Biirger/innen-Beteiligung
mittels e-Participation —, aber auch weitere
relevante Showcases zur digitalen Transformation
zu realisieren. Damit wird eine Briicke zwischen
der Privatwirtschaft und der 6ffentlichen Verwal-
tung geschlagen. Die virtuelle Gemeinde Ketten-
bruck soll dann sukzessive Partnergemeinden

im realen Osterreich ,akquirieren®, damit dort
die Pilot-Cases auch in der Realitit umgesetzt
werden kénnen. u

Heinrich Pfriemer

... der Autor des Textes ist Chief Innovation

Officer Public Services bei SAP, wo er global

fiir Innovationsprojekte zustandig ist. Diese

Projekte umfassen u.a. die explorative

Entwicklung neuer Anwendungen auf Basis

aktueller Technologien. Nach seiner Laufbahn

als Berufsoffizier im Osterreichischen

Bundesheer wechselte er 2007 zu SAP.

2010 iibernahm er in den Business Transformation Services die Bereiche
Defense & Aerospace, 2014 den gesamten Bereich Public Services.
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+Wir brauchen Automatisierung,
um zukunftsfit zu sein”

Claus Haiden ist der neue Bereichsleiter Infrastruktur im BRZ. Im Interview
spricht er Uber aktuelle Trends und die Herausforderungen an die IT zur
Umsetzung der digitalen Transformation.

Word Rap

Herausforderungen
meistere ich, indemich...

fokussiert an Losungen
arbeite.

Mein erster Job war...
Reitlehrer

Mein Lieblingsfilm/-buch
ist...

Film ,Brazil"/
Buch ,Schuld und Stihne”
von F.M. Dostojewski

Was kann man von Pferden
lernen?

Ausdauer

Im Urlaub mach ich am
liebsten...

Reisen mit meiner Familie
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Warum haben Sie sich fiir einen Wechsel
zum BRZ entschieden?

Aufgrund der aktuellen Digitalisierungsagenda
der Verwaltung riickt das BRZ als marktfiihren-
der Technologie- und Innovationspartner des
Public Sectors in Osterreich noch mehr in den
Mittelpunke. Gerade im Bereich Services fiir
Biirger/innen werden die Herausforderungen

in Bezug auf benutzerfreundliche und mobile
Optionen zur Selbstverwaltung enorm sein. Bei
der Bewiltigung dieser Hiirden zu unterstiitzen,
finde ich personlich sehr spannend.

Natiirlich habe ich mir im Zuge der Entschei-
dungsfindung die Strategie und die Ausrichtung
des BRZ sehr genau angesehen. Die Punkte
Innovation und Wachstum, gepaart mit moder-
nen Methoden wie Design Thinking- und Lean
Start-up-Ansitzen, waren sehr verlockend fiir
mich. Sie haben mich letztlich davon iiber-
zeugt, an Bord zu gehen.

Mit welchen Zielen haben Sie lhren Job
angetreten?

Bei jeder neuen Herausforderung, die ich
annehme, méchte ich vordergriindig mitge-
stalten. Dabei nutze ich alle mir zu Verfii-
gung stehenden Optionen, um gemeinsam
mit meinem Team proaktiv einen wertvollen
Beitrag zum gemeinsamen Erfolg zu leisten.
Zurzeit arbeiten wir gerade intensiv daran,
unsere Ziele fiir den Bereich genau zu definie-
ren, um ein gemeinsames Verstindnis im Team
zu entwickeln. So kénnen wir auch festlegen,
wer welche Verantwortung trigt. Ein Ziel ist
aber schon jetzt klar: Wir wollen der priferierte
Infrastrukcurpartner fiir alle internen und
externen Kunden werden.

Durch die rasant voranschreitende Digitali-
sierung aller Lebensbereiche steigt die Dichte
der erforderlichen technischen Infrastrukturen
exponentiell an. Dadurch wird es notwendig,
uns zwischen den Leistungsbereichen des BRZ

noch stirker zu vernetzten und unsere Metho-
den und Tools weitgehend zu harmonisieren.
So kénnen wir sicherstellen, dass es fiir jede
Aufgabe nur eine Instanz und eine/n Verant-
wortliche/n gibt.

Welche Rolle spielt der Bereich Infrastruktur
im BRZ?

Die Strategie des BRZ ist auf Wachstum ausge-
richtet und auch der Bereich Infrastruktur muss
diesem strategischen Anspruch ganz klar gerecht
werden. Vorrangig miissen die notwendigen
organisatorischen und technischen Voraussetzun-
gen geschaffen werden, um Anforderungen wie
ein héheres Datenvolumen auch entsprechend
zu verkraften. Dabei spielen etwa Automati-
sierung und alternative Technologien wie HCI
(hyperkonvergente Infrastruktur auf Basis Soft-
ware-zentrierter Architektur) eine zentrale Rolle.
Diese Technologien geben uns die Méglichkeit,
Architekeur-Silos aufzuldsen und komplexe
Administration in ein Lean Management Model
zu iiberfiihren. Insofern ist Infrastruktur die
Drehscheibe und Basis fiir alle kundenrelevanten
Anwendungen, und das nicht nur im Bereich
Computing, sondern auch im Netzwerkumfeld.

Was meinen Sie mit Automatisierung
konkret? Inwiefern unterstiitzt diese

den Arbeitsalltag?

Automatisierung ist aus mehreren Perspektiven
ein Schliisselelement in der gesamten Techno-
logiebranche. Weniger attraktive, repetitive
Titigkeiten werden unterstiitzt durch kiinst-
liche Intelligenz automatisiert erledigt. So
verschaffen wir uns mehr Zeit, um innovative
und komplexe Aufgabenstellungen zu bewilti-
gen. Natiirlich ist aber auch der zunehmende
Kostendruck ein Treiber fiir diesen Trend.
Sinnvolle Automatisierung ist jedenfalls der
Garant dafiir, dass wir jene Zeit gewinnen, die
wir brauchen, um fiir die Zukunft fit zu sein.

,Unsere Produkte und
Services mussen kontinuierlich
weiterentwickelt und
regelmaBig gegenuber dem
Mitbewerb einem Benchmark
unterzogen werden.”

Claus Haiden, Bereichsleiter Infrastruktur im BRZ

Welche Trends dominieren den Bereich
Infrastruktur zurzeit?

Im Mittelpunkt der nichsten Jahre steht sicher
das Thema digitale Transformation. Um diese in
der entsprechenden Qualitit und der gewiinsch-
ten Form zu realisieren, braucht es hoch skalier-
bare und automatisierte Infrastrukturen. Das
BRZ hat sich zum Ziel gesetzt, die notwendige
Basis dafiir zu schaffen. So gestalten wir gemein-
sam mit unseren Kunden den Weg in die digitale
Zukunft.

Aufgrund der zunehmenden Virtualisierung
zihlen etwa softwaredominierte Infrastrukturen
in allen erdenklichen Cloud-Varianten zu sehr
konkreten Trends. Der dadurch gestiegene Sicher-
heitsbedarf ist allerdings nicht zu unterschitzen.
Aber: Sowohl Informationssicherheit als auch
Datensicherheit sind zentrale Bestandteile der
BRZ-Strategie. Fiir unsere Kunden, die z.B.
BRZ-Cloud-Services nutzen, stellt die Cloud-
Zertifizierung sicher, dass die Verarbeitung ihrer
Daten nach den aktuellen Standards und den gel-
tenden Vorschriften folgend durchgefiihrt wird.

Vor welchen aktuellen Herausforderungen
steht der Bereich Infrastruktur?

Unsere Kunden brauchen die Sicherheit, dass

sie mit dem BRZ den richtigen Partner gewihlt
haben. Um diese Sicherheit auch quantifizierbar
zu machen, ist es unerlisslich, dass wir fiir unsere
Produkte und Services eine noch stirkere Ver-
gleichbarkeit zum Marke herstellen. Dabei geht es
nicht ausschliefflich darum, der billigste Anbieter
zu sein. Wir brauchen den optimalen Mix aus
innovativen, flexiblen Plattformen und einen zum
Produkt abgestimmten ,,best in class“-Preis. Die
Produkte und Services miissen zudem kontinuier-
lich weiterentwickelt und regelmiflig gegeniiber
den Mitbewerbern einem Benchmark unterzogen
werden. Es ist also notwendig, iiber effiziente
Ansitze — von der Standardisierung bis hin zur
Automatisierung — Kosten zu optimieren. m

Kriterium Preisgestaltung

Die BRZ-Infrastrukturleistungen pro Monat
im direkten Vergleich mit dem Mitbewerb.*

Virtueller Server (1 Core inkl. 4 GB RAM)

J 41.05.

Windows-Server (Betrieb)

B 127.30.

Virtueller Windows-Server (Betrieb)

B 115,00

Virtueller Linux-Server (Betrieb)

I 109,00.

MySQL-Datenbank (Betrieb)

B 375.00. a 3

Web Services (Betrieb)

| 32.10.

*|T-Benchmark-Analyse von Maturity GmbH

Claus Haiden

> Claus Haiden ist seit iiber 20 Jahren in
der IT-Branche tatig, zuletzt war er bei
T-Systems beschaftigt und verantwortete
dort in den letzten 16 Jahren verschiedene
Bereiche auf lokaler und internationaler
Ebene. Seit 2014 vertrat er bei T-Systems
Austria die Businessbereiche IT-Operations,
Telecommunication Services und Cyber-
Security in der Geschaftsfihrung.

> Die beruflichen Stationen davor waren
bei debis Systemhaus und bei Austrian
Airlines, wo er im Projektmanagement und
im Bereich Software-Entwicklung wertvolle
Erfahrungen sammeln konnte.

B BRZ-Preis 2017
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Wenn Spectre kein
James Bond-Film ist

Sicherheitsltcken in den Prozessoren von Computerchip-
Herstellern sorgten Anfang des Jahres fir Aufregung.

Deutsche Bundesnetze von Hackern angegriffen.

Glossar

Meltdown ist eine
Hardware-Sicherheitslticke
in Mikroprozessoren, tiber die
ein unautorisierter Zugriff
auf den Speicher fremder
Prozesse moglich ist.

Spectre beschreibt ein
Angriffs-Szenario, bei

dem Prozesse durch
Sicherheitsliicken

in Mikroprozessoren
Informationen des virtuellen
Speichers, auf die sie
normalerweise keinen Zugriff
haben, auslesen koénnen.
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Mehr Sicherheit. Die von Forschern ,,Meltdown'
und ,,Spectre® getauften Schwachstellen in
Computerchips betreffen praktisch alle Rechner.
»Meltdown“ wurde von einem Team bestehend
aus Entwicklerinnen und Entwicklern der
Technischen Universitit Graz, deutschen Sicher-
heitsexpertinnen und -experten und Google-Mit-
arbeiterinnen und -Mitarbeitern entdeckt. Unter
dem Namen ,Spectre” wurde gleichzeitig mit
»Meltdown“ noch eine zweite Schwachstelle pub-
lik gemacht. ,Meltdown nutzt einen Fehler im
Design der Intel-Prozessoren, der in dieser Form
seit 1995 existiert. Dadurch ist es moglich, auf an
sich geschiitzte Speicherbereiche zuzugteifen.

Hacker-Angriff auf deutsche Bundesnetze
Ende Februar sorgten dann auch in Osterreich
Schlagzeilen iiber erfolgreiche Hacker-Angriffe
auf die Government-Infrastruktur in Deutsch-
land fiir Aufsehen und Beunruhigung. Die
dazu verfiigbaren Informationen sind nur sehr
bescheiden, dennoch lassen sich auf Basis ver-
fiigharer Daten einige Punkte zusammenfassen.
Bei den Angriffen diirfte es sich um eine gezielte
Cyberspionage-Kampagne handeln. Es wurden
mutmafllich bekannte Angriffsmuster verwen-
det, wie z. B.
> Spearphishing: Gezielter Versand von E-Mails
mit Malware an potenziell schlecht abgesi-
cherte Clients im Zielnetzwerk
> Watering Hole-Angriffe: In einem ersten
Schritt werden externe Webseiten ausgekund-
schaftet, die von der Zielorganisation oftmals
besucht werden (z.B. Gastronomie in der
Umgebung), anschlieend wird versucht, eine
solche (meist schlecht gesicherte) Webseite zu
kompromittieren und zielgerichtet Exploits
bzw. Schadsoftware an die Besucherinnen und
Besucher dieser Web-Seite auszuliefern.

Das Ausnutzen der Schwachstellen erméglicht,
durch eine Umgehung der ,,Memory-Isolation-
Speicher auszulesen, auf welche Prozesse grund-
sitzlich keinen Zugriff haben sollten.

Wichtige SchutzmaBnahmen

Bekannte Schwachstellen auszunutzen, ist eine
der hiufigsten Versuche, Netzwerke anzugreifen.
,Auch in den erwihnten Fillen ist aus diesem
Grund ein gut funktionierender Prozess zum
Update- und Patch-Management im Bereich
der Clients die wichtigste MafSnahme*, erklirt
DI (FH) Stefan Poschinger, Leiter des BRZ-
CERT. ,Auflerdem sollten Mitarbeiter/innen
keine Méglichkeit besitzen, die bestehenden
SicherheitsmafSnahmen wie z.B. Web-Proxys zu
umgehen. Dariiber hinaus sollte man nicht nur
in die Abwehr von Angriffen investieren, son-
dern auch in die Erkennung von Infektionen.*
Durch eine schnellstmégliche Erkennung von
entsprechenden Anomalien kann im Falle des
Versagens simtlicher Schutzmafinahmen der
potenzielle Schaden minimiert werden. ,Derzeit
besteht jedenfalls keine Indikation, dass ein ver-
gleichbarer Vorfall im Netzwerk des BRZ Platz

gegriffen haben kénnte®, so Stefan Poschinger.

Kommunikation und Kooperation

Eine der wichtigsten Waffen in der Abwehr von
Cyber-Attacken stellt auch die Kommunikation
dar. Diese Aufgabe beginnt im eigenen Unter-
nehmen, wo die Awareness der User ebenso wie
das fachliche Know-how der Systemspezialis-
tinnen und -spezialisten Bausteine des Sicher-
heitskonzepts bilden. Die Zusammenarbeit mit
Sicherheitsorganisationen anderer Unterneh-
men, die im Cyber-Security-Bereich meist als
CERT (Computer Emergency Response Team)
bezeichnet werden, stellt eine weitere Siule dar.

BRZ Inside
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des BRZ-Sicherheitskonzepts ist &
die aktive Rolle des Unternehmens “fh DI (FH) Stefan Poschinger

in verschiedenen Kooperationen
mit Behorden, Unternehmen
und Organisationen, die im

Sicherheitsumfeld aktiv sind.”
DI (FH) Stefan Poschinger, Leiter des BRZ-CERT

Dazu zihlen die Aktivititen im CERT-Verbund,
im Cyber Security-Forum des Kuratoriums
Sicheres Osterreich (KSO) oder die Mitglied-
schaft beim Zentrum fiir sichere Informations-
technologie (A-SIT) und nicht zuletzt die
aktive Zusammenarbeit mit den Partnern aus
der Wirtschaft. Die Basis fiir eine effiziente
Sicherheitskonzeption im BRZ ist der Informa-
tionsaustausch {iber aktuelle Angriffsmethoden,
Wahrnehmungen an den eigenen Sicherheits-
systemen oder Warnungen aus vertraulichen

Quellen. =

FAQs

Welche Services und Clients waren von Meltdown
und Spectre betroffen?

Die meisten BRZ-Services waren bzw. sind noch
bedingt betroffen, da die Schwachstellen in jeder
modernen CPU-Architektur stecken.

Was hilft gegen solche Schwachstellen?
.Meltdown" kann mit Betriebssystem-Patches
abgeschwacht werden und ,Spectre” erfordert
CPU-Microcode-Updates bzw. langfristige
Architekturdnderungen durch den jeweiligen
Prozessorhersteller.

SchlieBen diese Updates die Prozessorliicken?
Die Wahrscheinlichkeit, dass Schadprogramme
eines der Angriffsszenarien ausnutzen, wird massiv
verringert. 100-prozentigen Schutz gegen das
Ausnutzen dieser Liicken gibt es aber derzeit nicht.

Haben die Updates Auswirkungen auf die
Leistungsfahigkeit?

Grundsatzlich ja, jedoch sind etwaige Auswirkungen
vom eingesetzten Prozessor und der Art der Nutzung
abhangig. Im BRZ wurden vor Installation der
Updates umfangreiche Tests durchgefihrt.

Schwachstellen erkennen

Anfang des Jahres wurde in zahlreichen Medien publikumswirksam
Uber die Schwachstellen ,Meltdown” und ,Spectre” berichtet. Eine
eigene Website und sogar Logos sorgten fiir entsprechende Publicity.
Als aufmerksamer Medienkonsument ist man solche Artikel spatestens
seit der SSL-Schwachstelle ,Heartbleed” vor ein paar Jahren gewohnt.
Aus Security-Sicht ist die Art und Weise der Berichterstattung frag-
wirdig und muss durchaus auch kritisch betrachtet werden.

Warum gerade ,Meltdown" und ,Spectre” umgehende MaBnahmen
durch das BRZ erforderten, ist der Tatsache geschuldet, dass diese
Schwachstellen nicht wie Ublich Security-Liicken in Betriebssystemen
oder Software-Produkten sind, sondern in allen aktuellen Prozessoren
der Unternehmen Intel, AMD, IBM und auch in vielen Smartphone-Chips
stecken. Weil anfangs von vielen Herstellern keine gesicherten Infor-
mationen Uber Patches bzw. Hotfixes zur SchlieBung der Sicherheits-
llicken verfiigbar waren, war die Situation vorerst problematisch.

,ZUr \Verbesserung unserer Security-
Aktivitaten wird das BRZ-CERT derzeit zu
einem Cyber Defense Center ausgebaut.”

Auf Basis eines risikobasierten Ansatzes haben wir so rasch als moglich
samtliche verfligbaren Patches auf allen Servern und Clients im BRZ
verteilt. Nattrlich kdnnen solche Patches - insbesondere im Falle von
LSpectre” - keine Hardware-Schwachstellen beseitigen. Was sie jedoch sehr
wohl kénnen: Sie erschweren ein etwaiges Ausnutzen dieser Schwach-
stellen massiv. Das Thema bleibt jedenfalls auch in den kommenden Jahren
prasent, denn fur eine vollstandige Behebung der Schwachstellen sind
neue Prozessorarchitekturen und darauf aufbauend neue Prozessoren
erforderlich. Neben einer Vielzahl anderer Schwachstellen wird auch das
Thema ,Meltdown” und ,Spectre” durch das Schwachstellen-Management
des BRZ uiberwacht. Auf eine sich andernde Bedrohungslage kann so best-
moglich reagiert werden. Das verbleibende Restrisiko ist unter Berticksich-
tigung der umgesetzten MaBnahmen als gering bis moderat einzustufen.

Zur weiteren Verbesserung dieser Aktivitaten wird das BRZ-CERT derzeit
zu einem Cyber Defense Center ausgebaut. Wir arbeiten intensiv mit dem
GovCERT sowie weiteren nationalen und internationalen Partnern zusam-
men, um die vom BRZ betriebenen Services bestmoglich zu schiitzen. Das
BRZ ist somit auch zukiinftig ein kompetenter Partner fiir MaBnahmen
zur Verhinderung, Erkennung und Abwehr von Cyber-Angriffen.

Haben Sie Fragen? Ich freue mich auf Ihre Kontaktaufnahme unter:
stefan.poschinger@brz.gv.at
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PIONEERS - ein neues Zeitalter

Austausch. Europas erstes GovTech-
Event findet am 23. Mai im Palais Wert-
heim in Wien statt. Das BRZ ist einer
der Hauptpartner, hostet eine Session
zum Thema ,,Blockchain in der Finanz-
verwaltung® und stellt sein Portfolio vor.
Ein Ziel des BRZ als Technologiepartner
der Verwaltung ist es, auch mit Start-ups
im GovTech-Bereich zu kooperieren, um
frische Ideen und Innovationen zu gene-
rieren. Bei GovTech Pioneers werden
400 politische Entscheidungstri-
ger/innen, CIOs, Investoren, Exper-
tinnen und Experten und Start-ups
erwartet. Diese stellen ihre internationale

Erfolgsgeschichten vor und férdern in

unterschiedlichen Programmpunkten die
Innovation im éffentlichen Sektor. Der
Kongress wendet sich an Bundes-, Regio-
nal- und Lokalverwaltungen bzw. euro-
piische Institutionen sowie Expertinnen
und Experten. Mehr als 100 Start-ups
werden digitale und effizienzsteigernde
Lésungen prisentieren, die das Poten-
zial haben, Prozesse zu transformieren.
Das BRZ prisentiert sich auch auf

dem ,,We are Developers“-Kongress,

der tiber 8.000 Software-Expertinnen
und -Experten vom 16.-18. Mai nach
Wien bringen wird. =
pioneers.io/events/govtech-pioneers
www.wearedevelopers.com

BRZ beim Kongress des Behorden
Spiegel ,Digitaler Staat”

Durchstarten. Ende Mirz fand der
Digitalisierungskongress des Behorden
Spiegel ,Digitaler Staat” in Berlin statt.
Vier Hauptthemen wurden behandelt:
E-Government, Digitaler Datenschutz,
Arbeit & Personal 4.0 und Digitaler Haus-
halt. Fiir das BRZ nahmen Geschiiftsfiih-
rer Mag. Markus Kaiser und Bereichsleiter
Matthias Lichtenthaler teil. Mag. Markus
Kaiser stellte als Teilnehmer des Panels
»Blockchain — Zukunftstechnologie fiir
den offentlichen Sektor” Initiativen aus
Osterreich vor, darunter ein Pilotprojekt
zur E-Zustellung, digitalisiert und abgesi-
chert in der Blockchain. ,,In Deutschland
herrscht im Moment Aufbruchsstimmung
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in Bezug auf die Digitalisierung der Ver-
waltung”, fasste er zusammen.

Pilotprojekt vorgestellt

Mit grofSem Interesse wurden auch die
Ausfithrungen von Matthias Lichtenthaler
zu Chatbots verfolgt. Im Rahmen des
Panels ,,GovBot — Kiinstliche Intelligenz
in der Verwaltung® diskutierte er mit
Kollegen aus Deutschland iiber Ansitze
und Anwendungsfille fiir Kiinstliche
Intelligenz. ,, Wir arbeiten in Osterreich
bereits an einem Pilotprojekt im Bereich
der Finanzverwaltung. Die Biirgerinnen
und Biirger erhalten bald rund um die
Uhr Antworten auf ihre Fragen.“ s

IceGov

Matthias l!ich enthaler
auf der ICEGOV'in Irland:

Konferenz:
Blockchain-
Technologie im
Public Sector

International. Das BRZ veranstaltete
einen Workshop bei der 11. ICEGOV-
Konferenz, die Anfang April in Galway,
Irland, tiber die Bithne ging. ICEGOV
steht fiir Internationale Konferenz zur
Theorie und Praxis des E-Governments.

Kriterien definieren

Gemeinsam mit der Donau-Universitit
Krems ging das BRZ der Frage nach:
Disruption oder Evolution? Wie kann
die Blockchain-Technologie im Public
Sector eingesetzt werden? Ziel war es,
Kriterien zu definieren, die einen Ein-
satz dieser neuen Technologiz e sinnvoll
erscheinen lassen. Ausfallsicherheit

und fehlendes Vertrauen zwischen
Partnern sind z. B. zwei Voraussetzun-
gen, die fiir eine Blockchain-Lésung
sprechen. Offentliche Register sind ein
Use Case, der schon in einigen Staaten
diskutiert wird.

»Von den internationalen Teilneh-
merinnen und Teilnehmern von
Indonesien bis Argentinien wurden
zahlreiche weitere spannende Use Cases
eingebracht”, erliutert Mag. Gerhard
Embacher-Kaohle, Innovationsmanager
im BRZ. e-Partizipation, die Doku-
mentation von Noten und Zeugnissen
im Bildungsbereich oder das Ersetzen
von Zertifizierungsstellen sind weitere
Einsatzfille, die bei diesem Workshop
diskutiert wurden. m

BR/Z stellt bel
Nutzen.LebenlT
neues Portfolio

!

und DSGVO- mml i8S

Lb S u n g e n VO r ktuelle BRZ-Services Vo=~

Ende Marz fand im Congress
Center der Messe Wien

zum dritten Mal die Nutzen.
LebenIT statt. Die Messe wurde
heuer durch Dr. Margarete
Schrambdck, Bundesministerin
fr Digitalisierung und
Wirtschaftsstandort, eréffnet.

Gut besucht. Rund 50 I'T-Aussteller
prisentierten dem Fachpublikum ihr
Produkt- und Dienstleistungsangebot
sowie innovative Technologien und
Neuheiten im I'T-Bereich. Das BRZ war
als marktfiihrender Technologiepartner
des Public Sectors als Aussteller dabei.
Innovative Lésungen rund um die Anfor-
derungen der neuen EU-DSGVO wur-
den den Besucherinnen und Besuchern
geboten.

ag. Mafkus Kaiser stellt
BM Dr. Margarete Schramb

BRZ: Verldsslicher Umsetzungspartner
Das BRZ bietet neben einem E-Learning
zur neuen Datenschutz-Verordnung mit
BRZ DataReg auch ein Register fiir das
Verzeichnen von Verarbeitungstitigkeiten
an. Weiters konnte man mehr iiber das
neue Portfolio des BRZ erfahren, das
Losungen und Services bietet, die auf
modernste Technologien wie Predictive
Analytics, kiinstliche Intelligenz oder
Blockchain setzen.

Auch Bundesministerin Dr. Margarete
Schrambéck war von den Angeboten des
BRZ begeistert: ,Das BRZ ist fiir uns ein
wichtiger Partner, die Modernisierung der
Verwaltung durch Innovation voranzutrei-
ben. Unser gemeinsames Ziel ist, das Leben
der Biirgerinnen und Biirger einfacher zu
machen, und das verbunden mit einfacher
Anwendung und hoher Sicherheit. Digita-
lisierung schafft Chancen und um diese
zu nutzen, braucht es in Verwaltung und
Wiirtschaft entsprechendes Know-how.*

Voller Erfolg: IRIS 2018

Prdsentation. Bereits zum 21. Mal fand Ende Februar an der Universitit Salzburg
das Internationale Rechtsinformatik Symposium (IRIS) statt. Mit mehr als 300 Teil-
nehmerinnen und Teilnehmern ist das Event eine der etabliertesten Rechtsinformatik-
Veranstaltungen Europas. Das perfekte Forum, um iiber das BRZ DataReg, ein kom-
paktes Register fiir das Verzeichnen von Verarbeitungstitigkeiten, zu informieren.
Auflerdem stellte Mag. Carl-Markus Piswanger (BRZ) das EU-Projekt FutureTrust
(www.futuretrust.eu) vor, in dem vom BRZ und europiischen Partnern technische

Komponenten zur Umsetzung der elDAS-Verordnung pilotiert und entwickelt werden.
Dr. Martin Schneider, Dr. Thomas Gottwald und Mag. Martin Hackl vom Justiz-
ministerium gaben einen Uberblick iiber Legal Tech im Bereich E-Justice sowie eine
Vorschau auf die Justiz-Aktivititen wihrend der dsterreichischen EU-Prisidentschaft. m
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Innovativ & intuitiv: BRZ DataReg
Getreu dem Motto ,,IT-Challenges:
Innovations & Solutions“ wurde der
Fokus auf aktuelle und Zukunftsthemen
wie die DSGVO, IT-Infrastruktur und
den digitalen Wandel gelegt. Eine Podi-
umsdiskussion und Vortrige garantierten
ein vielfiltiges Programm. Mag. Markus
Charwat, BRZ-Produktmanager, stellte
dabei die Losung BRZ DataReg vor, die
eine komfortable Méglichkeit fiir das
Verzeichnen von Verarbeitungstitigkeiten
im Rahmen der DSGVO bietet, vor. Fiir
BRZ-Geschiftsfithrer Mag. Markus Kaiser
ein Beispiel, wie Anwendungcn umgesetzt
werden sollen: ,,Das BRZ bietet mit dem
Produkt BRZ DataReg eine kompakte
Losung, die intuitiv und benutzerfreund-
lich ist. Es ist schnell klar, welche Daten
zu erfassen sind. Damit sind die Kunden
des BRZ gut geriistet, den Anforderungen
der DSGVO hinsichtlich Verarbeitungs-

verzeichnis zu entsprechen.”

Dr. Martin Schneider (BMVRD)), Mag. Martin Hackl, BSc.
(BMVRD])), Dr." Angela Stéger-Frank (BFG), DI Richard
Schmid (BRZ), Dr. David Wurmback (BRZ), Mag. Georg
Garstenauer, BA (BMVRD])), Dr. Thomas Gottwald (BMVRD])
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,Die Erforschung und
Entwicklung neuer
Anwendungsmoglichkeiten
der Blockchain im Bereich

der offentlichen Verwaltung
ISt entscheidend fur den

Wirtschartsstandort,”

Dr. Margarete Schrambéck, Bundesministerin fiir Digitalisierung und Wirtschaftsstan dort

www.brz.gv.at
¥ |in

BRZ



