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slockchain

Wird die vorhergesagte Revolution stattfinden?
Wir wagen die Potenzialanalyse.

Auf der sicheren Seite
Das BRZ unterstiitzt seine Kunden in allen Belangen rund
um die bevorstehende Datenschutz-Grundverordnung,.

Digitaler Postfuchs
Wie Hybrid-Riickscheinbriefe die Arbeitsablidufe von

Behorden vereinfachen und viel Geld sparen kénnen. B R 7



Preview

Keystory:
Blockchain -
Potenzial und
Maoglichkeiten einer
revolutiondren
Technologie.
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BRZ Inside: Ein Gesprach mit Mag. Dietmar Eglhofer, Virtuelle Assistenten und Chatbots sparen
dem neuen HR-Leiter, liber Potenziale im BRZ, Unternehmen viel Zeit und Geld, menschliche
die Mobilitat des Arbeitsplatzes & Digitalisierung. Mitarbeiter/innen werden entlastet.
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Als fiihrender Innovationspartner der 6ffentlichen Verwaltung richtet das
BRZ seine Unternehmensstrategie entsprechend zukunftsorientiert aus.
Passend dazu — schlanker, moderner, und zeitgemifler — wurde der gesamte
Auflenauftritc komplett iiberarbeitet. Zur erfolgreichen Umsetzung und

als sichtbarer Ausdruck der Neupositionierung und der Corporate Identity
wurde das Branding an die aktuelle Digitalisierungsstrategie angepasst.

Der neue Markenauftritt visualisiert Themen wie Big Data, Cognitive Com-
puting, Artificial Intelligence oder Blockchain, mit denen sich das BRZ im
Rahmen der digitalen Transformation auseinandersetzt. Dem entspricht nicht
nur das runderneuerte Look and Feel von read_it, auch thematisch kénnen
Sie hier iiber Zukunftstrends, die die 6ffentliche Verwaltung mafigeblich
prigen und verindern werden, lesen. Mit Sicherheit innovativ ist nicht nur
das BRZ, mit Sicherheit innovativ sind auch unsere Themen.

Im Fokus dieser Ausgabe steht die Blockchain. Mit der revolutioniren
Technologie kénnten viele Prozesse automatisiert durchgefiihrt werden —
transparent und filschungssicher. Wo lisst sich eine Blockchain in der Ver-
waltung sinnvoll einsetzen? Welche praktischen Beispiele gibt es bereits? Was
macht das BRZ, um die Umsetzung von Use Cases anzustof8en? Was sagen
IT-Experten zum Thema, welche Meinungen und Standpunkte vertreten sie?
Die Antworten dazu finden Sie ab Seite 8.

Cognitive Computing und Artificial Intelligence sind die Basis fiir Chatbots.
Immer mehr Unternehmen setzen darauf und auch die Verwaltung profitiert
davon. Virtuelle Amtshelfer werden menschliche Auskunftspersonen nicht
ersetzen, aber sie erleichtern ihnen (und vor allem uns als Biirgerinnen und
Biirgern) das (Arbeits-)Leben. Aber es muss nicht kiinstliche Intelligenz sein,
die Prozesse effizienter macht. Von der E-Rechnung iiber den E-Personalakt
bis zur E-Zustellung — Digitalisierung bringt allen was. Das und vieles mehr
erwartet Sie auf den nichsten Seiten.

Viel Vergniigen beim Lesen — read_it and enjoy_it

I

y
Mag:Alexander Aigner
efredakteur
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Mineralal,
Tabak & Alkohol

Bewilligt. SEED — System for Exchange
of Excise Data — ist eine Anwendung zur
Verwaltung von Verbrauchsteuerbewil-
ligungen. Jede/r, die/der mit Mineralsl,
Tabak oder Alkohol handelt, benstigt
eine solche Lizenz. Verbrauchsteuerbewil-
ligungen kénnen sowohl an Personen als
auch an Firmen vergeben werden. In einer
solchen Bewilligung sind die Basisdaten
fiir EU-weite und nationale Verbrauch-
steuerverfahren enthalten.

Das BRZ hat fiir Osterreich und Luxem-
burg eine Gesamtlésung zur Verwaltung
von nationalen und EU-Verbrauchsteuer-
bewilligungen umgesetzt, die die Betriebs-
kosten fiir das Bundesministerium fiir
Finanzen um 30 % gesenkt hat. Neben
diesen Einsparungen sind v.a. die
Usability und die Mandantenfihigkeit
von SEED hervorzuheben.

Das Projekt wurde vom BRZ nach

dem Vorgehensmodell Scrum agil
umgesetzt. Dadurch wurde die Ent-
wicklung ziigiger realisiert und durch
die kiirzeren Feedbackzeiten — auch
iiber Lindergrenzen hinweg — war

es rascher méglich, auf Anderungs-
wiinsche einzugehen. ,,Der Einsatz
neuer Technologien wirkte sich positiv
auf die Motivation im Team aus, der
Wissensaufbau war enorm. Wir kénnen
bei kiinftigen Projekten auf dem Know-
how aus SEED aufbauen®, so BRZ-
Projeke-Architeke Philipp Lohmeyer. m

420 Meter fur das AMS eingescannt
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Cyber Security:

Fur den Ernstfall gewappnet

Relaunch. onlinesicherheit.gv.at pri-
sentiert sich in neuem Gewand: iiber-
sichtlicher, praxisorientierter und stets
am Puls der Zeit. Nach dem Motto

L Fiir mehr Sicherheit in der digitalen
Welt® stellt das Portal Informationen zu
Sicherheitsrisiken, Technologietrends und
Priventionsmafinahmen zur Verfligung.
Beispielsweise werden neueste Tricks von
Cyberkriminellen wie URL-Padding
(URLs beginnen z.B. mit m.facebook,
fithren aber zu véllig anderen Seiten)
vorgestellt. Vorschlige fiir Gratis-Soft-
waretools zum Schutz von Geriten und

der Privatsphire helfen dabei, die Tipps

Digitalisiert. Im Laufe der Zeit haben
sich in der AMS-Geschiiftsstelle
Prandaugasse im 22. Bezirk in Wien
sage und schreibe 420 Laufmeter Papier-
akten angesammelt — nun wurde die
Geschiftsstelle iibersiedelt und es stellte
sich die Frage: Was macht man in so
einem Fall mit den fiinf Tonnen Akten?
Einfach als Altpapier entsorgen, aber

auch anzuwenden. Sollte es trotz aller
Vorsichtsmafinahmen doch zum Ernstfall
kommen, heif3t es, richtig zu reagieren.
Der neu eingerichtete Erste-Hilfe-Bereich
unterstiitzt bei der Datenrettung. ,,Um
sich vor Cyber-Risiken effektiv zu schiit-
zen, braucht es neben technischen und
organisatorischen MafSnahmen vor allem
mehr Sicherheitsbewusstsein®, erklirt
Markus Kloibhofer, Informationssicher-
heitsbeauftragter des Bundesministeriums
fiir Finanzen. onlinesicherheit.gv.at wird
im Auftrag des Bundesministeriums fiir
Finanzen und des Bundeskanzleramts
vom BRZ betrieben. u

nicht bevor es vom BRZ digitalisiert
wurde. Das BRZ hat das Einscannen
der Akten innerhalb von fiinf Wochen
erledigt. Die Dokumente stehen in der
neuen Geschiiftsstelle nun elektronisch
zur Verfiigung. Weitere Scan-Projekte
werden in den AMS-Geschiiftsstellen
Esteplatz in Wien und in Traun durch-
gefiihre.

No-Stop-Shop: Ihr Geld
kommt automatisch

Steuerausgleich. Pro Jahr machen etwa
3 4 Millionen Osterreicher/innen einen
Steuerausgleich und bekommen dabei

im Schnitt mehr als 200 Euro zuriick.
Dennoch reichen Hunderttausende

keine Arbeitnehmerveranlagung ein und
verzichten damit auf ihre Gutschrift. Ab
sofort kann das nicht mehr passieren. Mit
der Steuerreform 2015/2016 wurde die
gesetzliche Grundlage fiir die sogenannte
antragslose Arbeitnehmerveranlagung
geschaffen. Diese erfolgt dann, wenn

sich auf Grundlage der aus den Lohnzet-
teln bekannten Hohe der Einkiinfte aus
nichtselbstindiger Arbeit fiir die Steuer-
pflichtige/den Steuerpflichtigen eine Steu-
ergutschrift ergibt. Sind alle erforderlichen
Daten vorhanden, bekommen Steuer-
pflichtige unabhingig von einem Antrag
zu viel bezahlte Lohnsteuer automatisch
zuriickerstattet. Das passiert dann, wenn
bis Ende Juni 2017 keine Arbeitnehmer-
veranlagung fiir 2016 eingereicht wurde.

Antragslos & effizient

Die Digitalisierung in der 6ffentlichen
Verwaltung sorgt fiir mehr Effizienz,
etwa wenn vorhandene Daten sinnvoll
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3,4 Millionen
Osterreicher/innen

machen pro Jahr einen Steuerausgleich.

200 Euro

bekommen sie im Schnitt zuriick.

Weniger Zeitaufwand
fiir jede/n Einzelne/n
dank der antrags-
losen Arbeitnehmer-
veranlagung.

1 Million Burger/innen

profitieren von der antragslosen Arbeitnehmerveranlagung.

verkniipft und genutzt werden. Auf dieser
Basis funktionieren No-Stop-Shops.

In Osterreich gibt es dazu bereits Best
Practices wie die ebenfalls antragslose
Familienbeihilfe, bei der Familien nach
der Geburt eines Kindes automatisch die

Familienbeihilfe erhalten. Die vom BRZ
technisch realisierte antragslose Arbeit-
nehmerveranlagung ist ebenfalls eine
Transaktion, bei der die Betroffenen nichts
aktiv tun miissen. Das spart der Verwal-
tung Kosten und den Biirger/innen Zeit. u

GoverSAM: Keine Angst vor Audits

Lizenzierung. Microsoft, IBM, Oracle,
SAP ... Jeder dieser Hersteller priift
regelmifig die korrekte Nutzung

der Softwarelizenzen seiner Kunden.
Warum? Laut Studien sind fast 40
Prozent der weltweit genutzten Software
nicht oder falsch lizenziert. Komplexe
Lizenznutzungsbestimmungen, die sich
noch dazu stindig dndern, erschweren
den vertragskonformen Einsatz von
Software. Die falsche Nutzung ist also
oft gar keine Absicht. Da bei einer
Vertragsverletzung meist Ponalen fillig
sind, kann missbriuchliche Nutzung
jedoch teuer werden. Nur wer sich aktiv

und langfristig mit dem Management
seiner Softwarelizenzen beschiftigt, ist
bei solchen Audits immun. Transparenz
ist dabei oberstes Gebot: Wo ist welche
Software wie im Einsatz, welche Ver-
tragsbestimmungen gelten dabei und
was bedeuten diese?

Automatisch up to date

BRZ GoverSAM ist eine Software-
Asset-Management-Losung, die die
Verwaltung bestehender Lizenzen
unterstiitzt oder diese iibernimmt.

Ein Ziel ist Kostenoptimierung durch
effiziente Nutzung von Software. Auch

der Aufwand eines Audits kann damit
reduziert werden. Unter Gewihrleis-
tung aller Sicherheitsanforderungen im
Umfeld der 6ffentlichen Verwaltung
bietet das BRZ mit diesem Service ein
mafSgeschneidertes Produke, das die
individuellen Bediirfnisse jedes Kunden
beriicksichtigt. Zu den Vorteilen von
BRZ GoverSAM gehéren die automa-
tisierte Erstellung einer Lizenzbilanz,
die optimierte Lizenzverwaltung, eine
Minimierung der lizenzrechtlichen und
juristischen Risiken und eine Erleich-
terung der Planung fiir kiinftige Soft-
ware-Investitionen. m
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Development

Innovatives Personalmanagement
wurde runderneuert

Mit dem elektronischen Dokumentations- und Prozessmanagement (eDokPro) hat das
BRZ ein Service entwickelt, das flr den Bund und die TU Wien im Einsatz ist, aber auch
in Gemeinden, Landern oder anderen Universitaten eingesetzt werden kann.

Zielorientiert. In der Bundesverwaltung
werden Personalprozesse schon seit iiber
fiinf Jahren digitalisiert durchgefiihrt. Das
macht der Elektronische Personalakt mog-
lich, der u.a. im Bundesministerium fiir
Finanzen, dem Justizministerium und der
TU Wien zum Einsatz kommt. Techno-
logisch wurde das IT-Verfahren eDokPro,
bestehend aus den Anwendungen Elek-
tronischer Personalakt und Elektronische
Personalgeschiftsprozesse, basierend auf
Open-Source-Technologien umgesetzt
und somit komplett runderneuert.

HR-Verwaltung automatisieren

Mittels der Anwendung Elektronische
Personalgeschiftsprozesse (ePGP) kénnen
klassische Geschiftsfille der Personal-
verwaltung iiber den gesamten Lifecycle
Workflow-gesteuert abgewickelt werden.
Das erméglicht die Automatisierung
vieler Verwaltungstitigkeiten. Personal-
geschiftsprozesse kdnnen somit IT-
gestiitzt vereinheitlicht und durch den
Fachbereich administriert werden. Inner-
halb der Personalgeschiftsprozesse stehen
unter anderen diese Funktionalititen zur
Verfiigung: Nutzung unterschiedlicher
Priifungs- sowie Genehmigungsmechanis-
men, Dokumentenerzeugung basierend
auf elekeronischen Vorlagen, digitale Sig-
natur von Dokumenten im Prozess sowie
digitaler Versand von Prozessergebnissen
und Informationen. Durch die angebo-
tenen Funktionalititen kénnen in der
Anwendung ePGP u.a. Antrige, Geneh-
migungen und Erledigungen dienstver-
hiltnisrelevanter Ereignisse abgebildet
und deren Ergebnisse abgelegt werden.

Immer und iiberall strukturiert verfiigbar
Der Elektronische Personalakt (ePA)
ermdglicht die strukeurierte und digita-
lisierte Ablage von Personaldokumenten
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,Durch das elektronische
Dokumentations- und

Prozessmanagement wird die

Strategie des Bundes zur digitalen
Transformation unterstutzt.”

Alexander Thaler, BRZ-Projektleiter

und unterstiitzt bei der Verwaltung von
Personalakten in elektronischer Form. Die
sichere Ablage wird durch die Nutzung
eines nicht verinderbaren elektronischen
Archivs gewihrleistet. Mit der Ablése von
Papierakten im Zuge der ePA-Einfithrung
werden heterogene Ablagesysteme kon-
solidiert. Die Losung bietet eine struk-
turierte Ablage digitaler Dokumente in
einem elektronischen Akt und in einer
von Kunden definierten Ablagestrukrur.

Effizienz durch Digitalisierung

Der runderneuerte Elektronische Personal-
akt wurde 2016 initial an der TU Wien,
Arbeitgeberin fiir rund 4.500 Mitarbeiter/
innen, eingefiihrt. , Fiir unsere Mitarbei-
ter/innen wurde davor eine Personalakte in
Papierform gefiihrt. Es gab keine einheitli-
che Aktenstrukeur. Zusitzlich fielen Lager-
kosten an®, erklirt Mag. Anna Steiger,
TU-Vizerektorin fiir Personal und Gen-
der. Im Fokus der neuen elektronischen
Losung, die das BRZ umgesetzt hat, steht
die Zentralisierung, Vereinheitlichung und
Automatisierung der Verwaltungstitigkeit.

Einheitliche Standards fiir alle
Danach wurde die Einfithrung des
runderneuerten I'T-Verfahrens eDokPro
sukzessive bei den Bestandskunden
(z.B. Justizministerium und Bundesamt

fiir Soziales und Behindertenwesen)
fortgesetzt. Im Zuge der Einfithrung
wurden 33.500 Personalakten und 79.000
Personalgeschiftsprozesse aus dem abzu-
l6senden System migriert. Auf der neuen
Plattform werden derzeit monatlich rund
2.000 Prozesse abgearbeitet.

Synergieeffekte gemeinsam nutzen
Bei der Umsetzung des IT-Verfahrens
eDokPro stand die Schaffung einer Pro-
dukt- und Mandantenfihigkeit im Vor-
dergrund. Damit steht einem méglichen
Roll-out bei anderen BRZ-Kunden nichts
im Wege. Ressort- und organisationsiiber-
greifende Synergieeffekte, etwa bei den
Betriebskosten und der Umsetzung neuer
Funktionen, kénnen so leicht realisiert
werden. Ein mandantenfihiges System
garantiert unterschiedlichen Kunden die
getrennte Administration ihrer Daten und
die damit verbundene Datensicherheit. m

Vorteile

> Integration in bestehende
Systemlandschaften

> kundenspezifisch konfigurierbare
Prozesse

> kundenspezifisch konfigurierbare Akten-/
Dokumentenstruktur

>individuelles Branding

> Integration von Signaturservices

Development

Rund um die Uhr fur alle da

Virtuelle Assistenten und Chatbots revolutionieren schon jetzt Kunden-Services. Menschliche
Kolleginnen und Kollegen werden dadurch mehr fir héherwertige oder komplexere Arbeit verfugbar.

Automatisierung. ,Ich ziehe um, was
muss ich da beachten?“ ,Gibt es einen
Direkeflug nach Tokio?“ ,, Welche éffent-
lichen Garagen in Graz haben noch

freie Dauerparkplitze? Immer mehr
Unternehmen wie z. B. Wien Energie
oder Austrian Airlines setzen bei ihrer
Online-Kommunikation auf Chatbots —
das sind Programme, die Nachrichten
automatisiert beantworten. Eine logi-
sche Entwicklung: Bis 2020 werden bis
zu 80 Prozent aller Interaktionen mit
Unternehmen online stattfinden — wie
die Chatbot-Expertin und Software-Ent-
wicklerin Barbara Ondrisek in einem
Kurier-Interview schitzt. Langfristig
betrachtet ist es sinnvoll, Webservices mit
Chatbots neu aufzustellen. Anfragen an
Firmen oder Organisationen wiederholen
sich erfahrungsgemifd in 80 Prozent aller
Fille. Eben solche, meist einfache Fragen
kénnen automatisch — und das noch dazu
rund um die Uhr — beantwortet werden.

Auch die Verwaltung profitiert

Die Verwaltung profitiert ebenfalls

von Chatbots. Neben Vorreitern wie
der Stadt Wien ist auch das Bundes-
ministerium fiir Finanzen stets bestrebt,
moderne und effiziente Online-Dienst-
leistungen anzubieten. Das hebt die
Service-Qualitit fiir die Biirger/innen
und fiihre gleichzeitig zu Vereinfachun-
gen und Effizienzsteigerungen der
Arbeitsprozesse aller BMF-Mitarbeiter/
innen. Gemeinsam mit dem BRZ wird
an einem intensiven Ausbau der digita-
len Prozesse gearbeitet. Die Vision dabei
ist die Schaffung eines personlichen,
digitalen E-Tax-Assistenten.

Alles im virtuellen Kopf

Kunden sollen mit der Assistenz dieses
virtuellen Amtshelfers ihre Steueran-
gelegenheiten einfacher und sicherer
verwalten kénnen. Fehlervermeidung
und bessere Ubersicht zihlen zu den
Stirken des virtuellen Assistenten.

Dieser stellt dem/der Steuerpflichtigen
z.B. Basisinformationen zu Terminen,
Fristen, Filligkeiten, Statusinfos oder
Benchmarks zur Verfiigung. Er kann aber
auch auf Fragen antworten und stellt
selbst Fragen, um den/die User/in besser
zu beraten. Auferdem stellt der digitale
Amtshelfer Videos und Ratgeber zur
Verfiigung. Auf Basis von Machine Lear-
ning kdnnen virtuelle Assistenten laufend
optimiert werden.

Neue Art der Informationsaufbereitung
»=Komplexe Themen werden natiirlich
auch kiinftig Menschen abdecken.
Chatbots werden die Mitarbeiter/innen
der Verwaltung also nicht ersetzen, sie
aber massiv entlasten. Die kénnen sich
dann auf die wirklich kniffligen Fille
konzentrieren und werden nicht mit
den ewig gleichen Anfragen konfron-
tiert", verspricht Matthias Lichtenthaler,
Bereichsleiter Digitale Transformation
im BRZ. ,Das Einsparpotenzial durch
diesen neuen Ansatz ist jedenfalls
enorm.“ Neben der Kosteneinsparung
beim Support ist ein weiteres Ziel, die

Tax-Compliance durch ,Nudging® —

auf gut Deutsch den berithmten Wink
mit dem Zaunpfahl — zu erhshen. Mit
Sitzen wie ,,Gratulation, Sie haben in
den letzten 3 Jahren immer piinkdlich
Thre Erklirungen abgegeben!“ motivieren
virtuelle Assistenten und heben so die
Steuer-Compliance.

Virtuell und vielfaltig im Einsatz

Die Méglichkeiten, die virtuelle Helfer
bieten, sind mannigfaltig. Ein weiteres
Einsatzgebiet wiren klassische Informa-
tionsportale wie help.gv.at. ,,Chatbots
miissen hier die Fiille der Inhalte seman-
tisch erfassen und begreifen lernen. Erst
dann kénnen sie logisch und sinnvoll
miteinander in Verbindung gesetzt wer-
den®, so Lichtenthaler. , Ziel ist es, Fragen
méglichst menschlich zu beantworten.
Das Ergebnis ist dann kein Link auf ein
schwer verstindliches Dokument, sondern
eine schnell erfassbare und verstindliche
Antwort. Kontextualisierte Informations-
bausteine sind der Schliissel zu kompri-
mierten, leicht verdaulichen Informatio-
nen auf dem silbernen Tablett.“ m

Chatbots, automatisierte Ant-
worten, sparen Unternehmen
viel Zeit und Geld. Das BRZ
arbeitet intensiv am Ausbau
dieser digitalen Prozesse.
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Keystory

Blockchain

Im Zeichen
der Blockchain

Bekannt ist sie als Basis der Kryptowahrung
Bitcoin. Die Blockchain - eine komplexe Technologie,
die véllig ohne zentrale Instanzen auskommen will,

neue Freiheiten und Transparenz verspricht, mit
der Chance, ganze Branchen zu verdandern.
Eine Potenzialanalyse.

Visionar. Ist die Blockchain-Technologie
wirklich eine der wichtigsten Errungen-

schaften der letzten Jahrzehnte? Ob

das mit Ja beantwortet werden kann,

wird sich noch zeigen. Nicht umsonst

gibt es das Zitat: ,, Wir sind heute mit

Bitcoin dort, wo das Internet 1997 war.*

Oliver Flaskimper, deutscher Serial-Entrepreneur,
Business-Angel und Investor, bezieht sich damit
einerseits auf das Potenzial, das Blockchain nach-
gesagt wird, zeigt aber auch klar, dass es noch ein
weiter Weg ist. Ob sich das Thema Blockchain
wirklich zum nichsten Internet entwickelt, hingt
stark davon ab, welche technologischen Entwick-
lungsschritte noch gemacht werden.

Doch der Reihe nach...

Blockchain (dt.: Blockkette) ist eine dezentrale
Datenbank, die eine stetig wachsende Liste von
Transaktionsdatensitzen registriert. Dezentral

Blockchain als Zukunftschance

Thema
Vertrauen &

Rechtssicherheit

Ausfallssicherheit &
Verfiigbarkeit

Falschungssicherheit
(auch zeitlich)

Transparenz
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\Vertrauenswdrdiger
Intermediar als ,Clearingstelle”

Was ist anders mit der
Blockchain-Technologie?

Angriffspunkt fir Korruption
wird ausgeschaltet, da kein

notwendig (z.B. Staat -Beamte  Indermediar notwendig
kénnen aber bestochen werden)

Back-up notwendig

Auf Grund von Verteilung der
Nodes kein Back-up notwen-
dig - spart Ressourcen; auBer-
dem konnen einzelne Nodes in
Wartung gehen

Daten (z.B. falsche Identitaten)  Keine historische Falschung

kénnen historisch gefalscht

werden

Intermediar steuert, wer
welche Informationen erhalt

moglich, da man bei der Schaf-
fung der Identitat (also z.B.
der Geburt eines Menschen)
beginnen hdtte mussen

Alle Daten sind fUr alle Partner
gleichermaBen transparent

bedeutet, dass das Protokoll nicht auf einem
Server liegt, sondern iiber viele Computer
verteilt ist. Auf jedem Rechner liegt also immer
die komplette Blockchain.

Die Datenbank wird chronologisch linear erwei-
tert, vergleichbar einer Kette, der am unteren Ende
stindig neue Elemente (= Blocke) hinzugefiigt
werden. Jeder Block enthilt eine Priifsumme des
vorhergehenden Blocks. Die Eintrige sind somit
schreibgeschiitzt und unverinderlich. So bilden im
Lauf der Zeit alle Blocke, die tiber kryptografische
Funktionen untrennbar miteinander verbunden
sind, eine Kette, die immer weiter wichst.

Manipulationen ausgeschlossen

Vor der Blockbildung wird die Giiltigkeit einer
Transaktion gepriift. So werden Manipulatio-
nen ausgeschlossen und es wird sichergestellt,
dass die Transaktion korrekt ist. Jeder darf neue
Eintrige zur Blockchain hinzufiigen, bestehende
Eintrige sind jedoch schreibgeschiitzt und kén-
nen nachtriglich nicht mehr verindert werden.
In einem dezentralen System wie der Block-
chain-Technologie gibt es keinen zentralen Ver-
walter mehr, der sagt, was richtig und was falsch
ist. Wahr ist einfach das, was die Mehrheit sagt.
Die Fihigkeit zur dezentralen Konsensbildung
und die Sicherstellung von Nachvollziehbarkeit
und Transparenz machen das Konzept der Block-
chain iiber den Finanzsektor hinaus fiir eine
Vielzahl weiterer Anwendungsfille interessant.

Einsatz in der 6ffentlichen Verwaltung
Prinzipiell kann statt einer Public Blockchain,

in der die Transaktionen in einem offenen, fiir
jeden zuginglichen Netzwerk durch alle User
gemeinsam durchgefiihrt und validiert werden,
auch eine Private Blockchain zum Einsatz kom-
men. Das technologische Grundprinzip bleibt
gleich, allerdings werden die Transaktionen in
einem geschlossenen System von den ,.eingelade-
nen® Usern iiberpriift. Dies bietet sich fiir eine
Anwendung in der 6ffentlichen Verwaltung an.
Wie die Blockchain-Technologie in der 6ffentli-
chen Verwaltung konkret eingesetzt werden kann,
ist auch Inhalt einer Reihe von Workshops der
Digital Information Management Community
Austria (DIMCA). Dieses BRZ-Informations-
netzwerk hat ein Ziel: Vertreter/innen aus der
Privatwirtschaft und Mitarbeiter/innen der
offentlichen Verwaltung zu aktuellen Trends

der digitalen Transformation an einen Tisch

zu bringen. ,,Diskussionen zu solchen Themen
sind wichtig®, betont Matthias Lichtenthaler,
Bereichsleiter Digitale Transformation im BRZ.
,Aber: Als Initiator der DIMCA ist es mir noch
wichtiger, im Rahmen von Innovationsworkshops
konkrete Use Cases fiir Pilotprojekte zu identifi-
zieren und schliefllich gemeinsam umzusetzen.*

Use Cases aus BRZ-Workshops

Im Rahmen der DIMCA-Workshops wurden fol-
gende Fragen behandelt: Wie konnte das Grund-
buch mit einer Blockchain abgesichert werden?
Wie kénnte eine elektronische Identifizierungs-
16sung, mit der die Bestell- und Lieferkette von
Medikamenten nachverfolgt werden kann, aus-
sehen? Eine weitere Teilnehmergruppe tiberlegte
sich den Nutzen — sowohl fiir die Verwaltung als
auch fiir die Biirger/innen — und die Méglichkei-
ten von E-Partizipation. Weitere Use Cases waren
eine elektronische Dokumentenmappe sowie die
Kreation einer sicheren digitalen Identitit.

Das zeigt, dass die Anwendungsmaglichkeiten der
Blockchain-Technologie vielfiltig sind und sich
nicht auf den Finanzsektor beschrinken. ,,Mittler-
weile gibt es auch fiir die 6ffentliche Verwaltung
Use Cases, die von der Blockchain-Technologie
profitieren konnen. Aktuell befindet sich aber der
Grofsteil der laufenden Projekte noch in einer Proof
of Concept- oder Pilotphase®, so Lichtenthaler.

Potenzielle Chancen nutzen

Potenzial sieht er vor allem in der Umsetzung
von Use Cases, die sich mit der Absicherung von
Prozessketten oder der Nachverfolgung von Iden-
tititen iiber einen Lebenszyklus beschiftigen. Mit
Identititen sind hier nicht nur Personen gemeint,
sondern auch Dinge wie Fahrzeuge, Dokumente,
Hiuser oder Medikamente. Schweden hat bereits
ein Blockchain-Pilotprojekt im Bereich Grund-

Blickwinkel

Heinz Wachmann

Projektleiter Blockchain-Technologien
in der OeKB IT

Transparenz, Datenintegritat

Die Oesterreichische Kontrollbank AG (0eKB) ist Osterreichs zentraler
Finanz- und Informationsdienstleister fir Exportwirtschaft und Kapital-
markt. Im Auftrag der Republik Osterreich fungiert die 0OeKB unter ande-
rem als zentrale Vergabestelle fiir Wertpapierkennnummern zur weltweit
eindeutigen Identifizierung dsterreichischer Wertpapiere.

Hohe Qualitdatsstandards in Bezug auf Datenqualitat, Zugriffsberechtigung,
Kosteneffizienz und die Einhaltung aller gesetzlichen Anforderungen sind
dabei eine Grundvoraussetzung. Mit der Blockchain-Technologie 6ffnet
sich hier ein Fenster, mit dem Qualitatsanspritiche und Sicherheitsvorstel-
lungen noch gesteigert werden kénnen.

Die verteilte Datenhaltung, das Kernstiick einer Blockchain, spart Rechen-
zentrumskosten und macht Datenverluste extrem unwahrscheinlich.
Darlber hinaus kann auch die Integritat von Daten nachgewiesen werden.
Auch das Verwalten digitaler Identitaten oder von Herkunftsnachweisen
von Produkten oder Rohstoffen ist mit der Blockchain realisierbar. Als
besonders wertvoll ist heutzutage die Resistenz gegen Cyberangriffe oder
etwaige Manipulationsversuche zu bewerten.

,Mit der Blockchain-Technologie
offnet sich ein Fenster, mit dem
Qualitatsanspruche und Sicherheits-
vorstellungen noch weiter gesteigert
werden konnen.,”

Eine Blockchain bietet die Chance, zahlreiche Prozesse, die hinter den
Kapitalmarkttatigkeiten stecken, noch effizienter, kostengtinstiger, siche-
rer und rascher durchfiihren zu kdnnen. Der erste Eindruck einer Block-
chain ist somit ein sehr positiver. Transparenz, Vertrauenswurdigkeit und
Datenintegritdt sind per Design vorhanden. Ein hohes Sicherheitsniveau
und Kosteneffizienz sind bei einem richtigen Einsatz dieser Technologie
gewahrleistet.

Dennoch bedarf es einer differenzierten und ganz genauen Betrachtung
des Potenzials. Besonders die Konsequenzen der Implementierung einer
Blockchain flr Services wie Intermediarfunktionen, die Finanzdienstleis-
ter generell wahrnehmen, gilt es zu analysieren. Eines ist klar, Blockchain
bietet Chancen und Herausforderungen zugleich. Das Bewusstsein dariber
und ein verantwortungsvoller Umgang mit der Thematik missen daher eine
Selbstverstdndlichkeit im aktuellen Diskurs sein. =
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Gesetzeslucken?

Private und staatliche Anwendungsbereiche der Blockchain-Technologie
lassen die Frage aufkommen, wie diese reguliert werden kénnen und miissen.
Fraglich ist, ob der bestehende Rechtsrahmen f(r eine derartige Technologie
geeignet ist. Eine Technologie, mit der kiinftig jegliche Art von Vertragen im
privatrechtlichen Bereich und behdérdliche Eingaben abgewickelt werden kon-
nen. Fr die Steuerbehdrden stellt sich die Frage, ob mit Hilfe der Blockchain
eine Steueroase geschaffen wird, oder ob die Behdrden selbst die Technologie
zur effizienten Kontrolle verwenden konnen. Der Austausch von kryptischem
Geld stellt derzeit den Hauptanwendungsfall dar, schaffte Schlupflocher und
leitete zahlreiche steuerrechtliche Diskussionen ein. Sicher ist, dass die Block-
chain-Technologie eine Chance f(r eine effizientere staatliche Verwaltung ist.
Denkbar ist der Einsatz bei Grund- oder Firmenbiichern, Melderegistern, bei
der Gewerbeanmeldung oder bei der Bekampfung von Steuerbetrug durch die
Steuerbehdérden. So wurde z.B. in Schweden im Marz ein neues Grundbuch-
system auf Basis der Blockchain getestet.

All dies fuhrt zu einer Disruption der juristischen Tatigkeitsfelder und der
Verwaltung. Durch Smart Contracts konnen Treuhandschaften, Vertrags-
gestaltungen und Vertragsabwicklungen vereinfacht werden; ergo bedarf
es keines zusatzlich zwischengeschalteten Juristen mehr. Auch kénnen
Eingaben bei Behdrden weitgehend automatisiert werden, was wiederum
zu einer Personaleinsparung flihren wird.

Dem gegenlber stehen die Steigerung des Vertrauens und die Vereinfa-
chung des taglichen Lebens. Dies zeigt vor allem die datenschutzrecht-
liche Betrachtungsweise der Blockchain. Da nach Eingabe der Daten eine

,ES ist fraglich, ob der bestehende
Rechtsrahmen flr eine derartige Tech-
nologie, mit der Vertrage im privatrecht-
lichen Bereich und behordliche Eingaben
abgewickelt werden konnen, geeignet ist.”

Abdnderung ohne Abstimmung der Beteiligten nicht mehr moglich ist, lasst
sich eine Erhohung des Schutzes der Datenintegritdt sicherstellen. Somit
kénnen mittels Blockchain-Technologie die bei der Transaktion verarbeite-
ten personenbezogenen Daten verstdrkt geschitzt werden.

Es wird die Aufgabe der Forschung sein, die noch bestehenden rechtlichen
Fragen dieser Technologie zu beantworten, bevor es zu einer Disruption in
der Verwaltung kommen wird - welche allerdings im Zuge der voranschrei-
tenden Digitalisierung angestrebt werden muss. =
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buch im Einsatz und Estland testet die digitale
Staatsbiirgerschaft basierend auf Blockchain.

Die DIMCA-Workshops haben bewiesen, dass
das Interesse an der Blockchain-Technologie
grof§ ist. Sowohl die 6ffentliche Verwaltung als
auch Unternehmen aus der Privatwirtschaft und
Partnerfirmen sind daran interessiert, Anwen-
dungsfille zu finden und hinsichtlich Umsetz-
barkeit und Nutzenpotenzialen zu evaluieren.
DI Michael Hauenschild, Blockchain-Experte
im BRZ: ,Bei den Workshops ist mir aufgefal-
len, dass vor allem Bitcoin und Smart Contracts
viel zum Bekanntheitsgrad der Blockchain-Tech-
nologie und zum Hype beigetragen haben.
Anwendungsfille, die auf eine digitale Wih-
rung verzichten und auf die Absicherung von
Informationen oder Prozessketten fokussieren,
sind interessanterweise weniger bekannt. Dabei
wiren diese kurzfristig leichter umsetzbar.

Konkrete Umsetzung in Kiirze

Das BRZ wird demnichst konkrete Vorschlige
zur Umsetzung von Pilotprojekten fiir die in den
Workshops identifizierten Use Cases erarbeiten.
Das BRZ versteht sich dabei als Enabler, der den
Anstof§ gibt und sich dann gemeinsam mit seinen
Kunden aus der Verwaltung aktiv daran beteiligt.
Als Basis-Technologie bringt Blockchain jeden-
falls grof3e und vielversprechende Chancen mit
sich. Dem End-User wird in vielen Fillen aber
gar nicht bewusst sein, ob eine herkdmmliche
Datenbank oder eine Blockchain unter der
Anwendung liegt.

Land der Berge, Land der Blockchain

Auch die Politik hat das Potenzial der Technolo-
gie etkannt. Neben dem vom Bundeskanzleramt
initiierten Blockchain-Village-Netzwerk (siche

S. 13) hat das Wirtschaftsministerium in Koope-
ration mit der heimischen Bitcoin- und Block-
chain-Industrie eine ,,Blockchain Roadmap® fiir
Osterreich ausgearbeitet. Dieser Fahrplan soll den
Weg Osterreichs in eine Zukunft ebnen, in der das
kleine Land in der Mitte Europas sich als ,,Web
3.0“-Standort etablieren kann. ,,Wer Innovations-
fiihrer werden will, muss tabulos neue Wege gehen
und sich schon heute mit jenen Technologien
beschiftigen, die morgen viele Bereiche unseres
Lebens betreffen werden. Dazu zihlt das gesamte
Thema rund um ein dezentrales digitales Netz und
Blockchain. Diese Technologie hat unglaubliches
Potenzial und gehért zu den sichersten und trans-
parentesten Systemen, um Daten zu verwalten
und Werte auszutauschen®, so Dr. Harald Mahrer,
Bundesminister fiir Wissenschaft, Forschung und
Wirtschaft, im Vorwort zur Roadmap. m

Blockchain

,Ob eine Blockchain einen Mehrwert
bieten kann, hangt von den Zielen ab”

Der Blockchain-Experte im BRZ, DI Michael Hauenschild, spricht Gber die Chancen und die Sinnhaftigkeit
der Technologie und warum die Verwaltung und die Wirtschaft von groBen Hypes profitieren kénnen.

Viele Menschen haben den Begriff Blockchain
noch nie gehort. Wie erkldren Sie diese Tech-
nologie einem Laien?

Bei der Blockchain handelt es sich um ein 6ffent-
liches, digitales Register. Mehrere Partner eines
gleichberechtigten Computer-Netzwerkes besitzen
je eine idente Kopie davon. Die Partner konnen
die Eintriige entweder nur lesen oder auch neue
Eintrige hinzuftigen. Da eine Manipulation des
Registers bei allen Partnern zur selben Zeit und
unter Einhaltung bestimmter Spielregeln erfolgen
miisste, gilt es als falschungssicher. Es ist daher
auch fiir Partner, die einander nicht vertrauen,
geeignet. Aufgrund der verteilten Kopien ist es
wesentlich ausfallsicherer, als wenn das Register
nur an einer zentralen Stelle aufbewahrt wird.

Was ist das Besondere daran?

Aus technischer Sicht handelt es sich bei einer
Blockchain um eine unverinderbare, verteilte
Datenbank. Die Unverinderlichkeit entsteht
durch die kryptografischen Methoden, durch die
die Blocke in Ketten zusammengefasst sind. Die
Besonderheiten der Blockchain lassen sich aus den
beiden Kerneigenschaften Dezentralitit und Trans-
parenz ableiten. Transparenz bedeutet, dass jeder
Partner alle Daten und Transaktionen lesen und
tiberpriifen kann. Damit schafft eine Blockchain
Vertrauen zwischen den einzelnen Partnern. Durch
die Dezentralitit ergibt sich eine systemimmanente
Ausfallsicherheit. Ohne zentrale Instanz kénnen
einzelne Teile des Netzwerks ausfallen, ohne den
Betrieb der Blockchain zu gefihrden — somit sind
keine zusitzlichen teuren Back-ups notwendig.

Blockchains gelten als ineffizient. Erfiillt
nicht eine sichere, zentrale Datenbank
denselben Zweck?

Es liegt in der Natur der Technik, dass Block-
chains aufgrund der Verteilung langsamer sind als
zentrale Datenbanken. Ob eine Blockchain aber
trotzdem einen Mehrwert bieten kann, hiingt
davon ab, was erreicht werden soll. Das finden Sie
am einfachsten heraus, indem Sie sich die folgen-
den Fragen stellen:

1. Ist Vertrauen zwischen den Partnern ein Prob-
lem und profitieren sie daher von Transparenz?

2. Ist Redundanz und die damit verbundene
Ausfallsicherheit ein kritischer Faktor?

Wenn Sie beide oder zumindest eine Frage mit
Ja beantworten kénnen, dann kann die Block-
chain-Technologie einen Mehrwert bieten. Sind
Vertraulichkeit und Performance wesentliche
Faktoren und wichtiger als Transparenz und
Redundanz, dann ist die Blockchain-Technologie
vermutlich wenig sinnvoll.

In den Niederlanden erhofft man sich durch
den Einsatz der Blockchain wesentliche
wirtschaftliche Impulse. Ist diese Hoffnung
berechtigt?

Die Blockchain ist wahrscheinlich DAS Thema
der letzten Monate. Das ist sehr spannend, da

DI Michael Hauenschild

viele Unternehmen und Start-ups, aber auch :‘:‘: gg;zc.kchaln-Experte

Forschungseinrichtungen sich intensiv damit
beschiftigen. Auf der anderen Seite ist Blockchain
ganz klar auch ein Hype. Ich bin dennoch davon
tiberzeugt, dass es sich auf alle Fille

lohnt, in die Blockchain-Technologie im Rahmen
von Pilotprojekten bereits heute zu investieren,
um selbst Erfahrungen zu sammeln. Nur so kén-
nen wir Auswirkungen der Technologie und das
Zusammenspiel mit bestehender Infrastruktur
evaluieren. Im Worst Case dient der Blockchain-
Hype einfach dazu, sich wieder intensiver mit
Innovationsthemen zu beschiftigen, wovon Unter-
nehmen und ebenso die Wirtschaft profitieren.

Wie schneidet Osterreich beim Thema Block-
chain im internationalen Vergleich ab?

In Osterreich gibt es eine sehr aktive Blockchain-
Szene. So gibt es Netzwerke wie Internet of Things
Vienna oder den Blockchain Hub Graz, die sich
bereits seit Monaten intensiv mit dem Thema
beschiiftigen und den aktiven Austausch zwischen
Expertinnen und Experten aus Privatwirtschaft,
Wissenschaft, 6ffentlicher Verwaltung sowie
Start-ups fordern. Auch die 6ffentliche Verwaltung
engagiert sich aktiv. So hat das Bundeskanzleramt
die Initiative ,,Blockchain Village® gestartet, um
sich im Rahmen einer Community mit Use Cases
fiir die 6ffentliche Verwaltung zu beschiftigen.
Und auch das Wissenschaftsministerium legt mit
der ,,Blockchain Austria“ eine Roadmap vor. m
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Blockchain Use Cases

around the World

Die USA haben in Sachen Blockchain
die Nase vorn. Der Rest der Welt folgt
aber mit groBen Schritten. Osterreich
ist seit Juni mit dem Netzwerk
Blockchain Village ,Kettenbruck”

auf den Zug aufgesprungen.

USA O

40 % aller Blockchain-
Start-ups sind in den
USA registriert.

USA/ O

Delaware

Der US-Bundesstaat Delaware
verfolgt eine massive Block-
chain-Agenda. Pilotprojekt

war die Speicherung staat-
licher Akten (Delaware Public
Archives). Am 1. Juli hat man

als erster Bundesstaat den
Aktienhandel tber Blockchain im
lokalen Parlament abgesegnet.

USA/Brooklyn O

Im Zusammenhang mit Energienetzwerken testet
das junge New Yorker Energieunternehmen LO3
Energy gemeinsam mit Siemens Digital Grid und

dem Siemens-Start-up-Férderer next47 ein Microgrid
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in Brooklyn. Dort handeln Nachbarn auf einer
Blockchain-Plattform mit Solarstrom.

Vereinigtes O

Konigreich
17 % aller Blockchain-Start-ups sind im

UK registriert, das damit mit Abstand
das Ranking in Europa anflihrt.

—O USA/Bentonville/Arkansas

Wie kann man die Lieferkette von Lebensmitteln - vom Bauernhof
bis ins Supermarktregal - llickenlos und nachvollziehbar dokumen-
tieren? Frank Yiannas aus Bentonville, Arkansas, war seit Jahren
auf der Suche nach einer addquaten Losung. Gemeinsam mit IBM
setzt der Experte fir Lebensmittelsicherheit bei der Supermarkt-
kette Walmart nun ebenfalls auf die Blockchain.

O Schweden

Wie ein Grundbuchamt funktioniert,
zeigt ein Pilotprojekt gemeinsam mit
Partnern aus der Telekomindustrie
und Banken; Kdufer, Verkdufer

und Makler kénnen via Blockchain

Niederlande O

20 Unternehmen, Forschungs-
einrichtungen und Behérden arbeiten
gemeinsam an Einsatzmoglichkeiten
fir die Blockchain-Technologie -
Fokus: digitale Identitat. Das Ganze
nennt sich treffend ,Nationale
Blockchain-Koalition”.

Deutschland O

In Frankfurt testet die Kfw
(Kreditanstalt fir Wiederaufbau) im
Auftrag des Bundesministeriums

fr wirtschaftliche Entwicklung

und Zusammenarbeit (BMZ) die
Blockchain-Technologie, um Beschaf-
fungsprozesse abzubilden. Die
Blockchain-Technologie erméglicht
es, samtliche Arbeits- und Geneh-
migungsschritte eines Projekts
zuverlassig abzubilden. Pilotprojekte
sollen in mehreren afrikanischen
Landern starten.

die Transaktion am Smartphone
abwickeln.

O Estland

Alle Daten des offentlichen Sektors
werden mit Blockchain gesichert -
Identifizierung von Datensdtzen
ohne Rekonstruktion der enthal-
tenen Informationen. Die Daten
werden auf Behérden-Rechnern
gespeichert. Es gibt einen krypto-
grafischen Nachweis, dass Daten
nicht geandert wurden.

Blockchain

—O Georgien

mdchte das Grundbuch auf
Blockchain umstellen und erfiillt
daflr die Voraussetzungen bes-
tens: gute Datenlage und eine
moderne Verwaltung. Man strebt
eine Verteilung auf privater und
offentlicher Blockchain an, um
das Vertrauen zu stdrken.

O Dubai

plant digitale Reisepdsse, fir die keine
manuelle Kontrolle am Flughafen mehr
notig sein soll. Biometrische Daten, die
auf dem Weg vom Flugzeug zum Aus-
gang erhoben werden (die Passagiere
werden in einem Tunnel gescannt),
verbunden mit Blockchain-Technologie

machen es moglich.

Y

Kettenbruck

Y

©: Osterreich

Die virtuelle Gemeinde ,Kettenbruck” ist Osterreichs
modernste Ortschaft und auch bereit, Blockchain-Anwen-
dungen auszuprobieren. Dartber hinaus kdnnen reale
Gemeinden Partnerschaften mit Kettenbruck eingehen, um
sich Inspiration fir die Digitalisierung zu holen.

Willkommen in

Um die verschiedenen Aktivitaten rund
um das Thema Blockchain in Osterreich
sichtbar zu machen, wurde vom Bun-

Kettenbruck

deskanzleramt eine Blockchain Village ins Leben gerufen.
Als Partner dieser virtuellen Gemeinde hat das BRZ den
Ortsnamen ,Kettenbruck” kreiert. Im Rahmen dieses
Netzwerks werden Anwendungsfalle der Blockchain-
Technologie betrachtet und Fachleute kdnnen sich zu
diesem Thema austauschen. Die Kick-off-Veranstaltung
fiir Kettenbruck, bei der erste Projekte in Osterreich

vorgestellt wurden, fand im Juni statt.

O Jordanien

Das Land verknUpft, in
Kooperation mit den UN, Iris-
Scans von Flichtlingen mit
einer Blockchain und priift so
Identitat und Anspruch auf
Hilfsleistungen. Uber 10.000
Menschen sind mit diesem

Pilotprojekt erfasst worden.
| proj

é) Singapur

Die Diamantenhandelsboérse arbeitet mit zwei
Blockchain-Unternehmen an der Sicherstellung
der eindeutigen Identifizierung von Diamanten.
Die Besitzer von Diamanten erhalten Zertifikate
Gber die Echtheit und den Besitzstatus, beim
Weiterverkauf wird dies vermittels Blockchain an
den neuen Besitzer weitergegeben.
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Transformation Transformation

Schnell und
papierlos ans Ziel

Neue Zeit-Rechnung
dank E-Rechnung -

‘ 1 L Stefanie Fitzka, MA
ist Digital Transformation Consultant im BRZ

innovate_it

Digitalisiert. Die Vorteile der E-Rech- von Eingangsrechnungen dank E-Rech-

14

nung liegen auf der Hand: geringere
Kosten, mehr Transparenz, keine Medi-
enbriiche. Davon profitiert nun auch der
OBB-Konzern, neuer Kunde des BRZ.

Haben Sie gewusst, dass der OBB-Kon-
zern jihrlich mehr als 300.000 Eingangs-
rechnungen erhilt? Das war frither eine
unglaubliche Menge an Papier, die —
zum Teil mehrfach kopiert — kreuz und
quer durchs Unternehmen geschickt
wurde. Das ist mittlerweile natiirlich
vollig unzeitgemif. Seit iiber zehn
Jahren archivieren die OBB Eingangs-
rechnungen elektronisch mittels SAD,
seit diesem Sommer wird das Abwickeln

,LDie Vorteile liegen
vor allem in einer
gewaltigen Kosten-

reduktion von 65%."
Michael Thaler, OBB-Projektleiter

nung aber noch einfacher, sicherer und
vor allem kostengiinstiger. Einerseits
wird dadurch die Datenqualitit opti-
miert und andererseits erfiillt diese
Vorgehensweise zusitzlich auch eine
EU-Richtlinie. Nach der muss der
OBB-Konzern bis November 2018 die
Verarbeitung von elektronischen Rech-
nungen gewihrleisten.

»Dieses Konzernprojekt stellt einen
Quantensprung in der Eingangsrech-
nungsverarbeitung dar*, so OBB-Pro-
jektleiter Michael Thaler. ,,Seit Mitte
Juli 2017 werden die Rechnungen
unserer Auftragnehmer und Lieferanten
am — vom BRZ fiir das BMF entwi-
ckelten — Unternehmensserviceportal
hochgeladen oder eingegeben. Dadurch
existiert vom Start weg ein elektro-
nischer Datensatz, der dann in unser
SAP-System eingespielt wird. Die Vor-
teile liegen vor allem in einer gewaltigen
Kostenreduktion von 65%.“ m

Digitale Rechnung: Schnell, effizient und sicher

MaBgeschneidertes Service. Kiinftig
miissen auch Linder und Gemeinden
E-Rechnungen annehmen. Zur Ein-
richtung digitaler Invoicing-Workflows
ist das E-Rechnung Clearingservice des
BRZ die passende Losung.

Lieferanten des Bundes diirfen Rech-
nungen fiir Waren und Dienstleis-
tungen nur noch in elektronischer
Form einbringen. Papierrechnungen
und Rechnungen per E-Mail oder im

Wussten Sie ...

PDEF-Format werden nicht mehr akzep-
tiert. Laut EU-Vorgabe miissen Ende
2018 neben dem Bund auch Linder
und Gemeinden sowie alle dem Verga-
berecht unterliegenden Institutionen in
der Lage sein, strukturierte E-Rechnun-
gen anzunehmen.

Das bringt viele Vorteile:

> Digitale Rechnungen reduzieren
Kosten: Kiirzere Bearbeitungs- und
Durchlaufzeiten erméglichen schlan-

> Ende 2018 miissen Bund, Lander und Gemeinden strukturierte

E-Rechnungen annehmen.

> 844.000 E-Rechnungen erhielten die Bundesdienststellen im Jahr 2016.
> Im Vergleich zur manuellen Bearbeitung von Papierrechnungen kostet
die Bearbeitung einer E-Rechnung ein Zehntel.
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kere Prozesse. Verwaltungsabliufe
werden vereinfacht und beschleunigt.
Auflerdem entfallen alle Versand- und
Materialkosten.

> Eine automatische Weiterbearbeitung
ohne Medienbriiche verhindert Bear-
beitungs- und Ubermittlungsfehler.

> E-Rechnungen sorgen fiir volle
Transparenz: Rechnungsverlauf und
Bearbeitungsstatus sind jederzeit
nachvollziehbar.

Die Bundesdienststellen erhalten pro
Jahr fast eine Million Rechnungen.
Durch die elektronische Ubermittlung
und Bearbeitung betragen die Einspa-
rungen fiir die Unternehmen und den
Bund rund 20 Millionen Euro im Jahr.
Pro E-Rechnung entstehen dem Rech-
nungsempfinger Kosten zwischen 0,30

und 0,65 Euro. Im Vergleich dazu lie-
gen die Kosten manueller Bearbeitung
bei rund 3,00 Euro. m

BRZ E-Rechnung
Clearingservice

Das E-Rechnung Clearingservice des
BRZ ist der schnellste Weg zur automa-
tisierten Rechnungsverarbeitung. Das
Angebot reicht von der Beratung zum
Einsatz bis zur raschen und unkompli-
zierten Systemintegration. Samtliche
Normen- und Gesetzesanderungen wer-
den vom BRZ zeitnah und ohne Kosten
beriicksichtigt. Weitere Assets sind der
hochqualifizierte technische Support
und die Einhaltung héchster Sicherheits-
standards. Der sichere und performante
Betrieb der maBgeschneiderten E-Rech-
nungs-Schnittstellen ist garantiert.

Erfolgreich scheitern

Was haben Bill Gates (Microsoft), Steve Jobs (Apple), Evan Williams (Twitter) und
Jeff Bezos (Amazon) gemeinsam? Sie sind nicht nur Grinder der erfolgreichsten
Technologie-Unternehmen der letzten Jahrzehnte, sie alle haben vor ihrem
groBen Erfolg erstmal so richtig Schiffbruch erlitten. Und damit stehen sie nicht
alleine da. Paypal-Mitgriinder Max Levchin brachte es so auf den Punkt: ,Das
erste Unternehmen, das ich gegriindet habe, ist mit einem groBen Knall unterge-
gangen. Das zweite ein bisschen weniger schlimm, das dritte ist wieder anstan-
dig gescheitert. Das vierte Unternehmen Uiberlebte bereits. Das fiinfte war dann
PayPal.” In der Start-up-Branche kennt man ganz ahnliche Zahlen: 9 von 10
Jungunternehmern scheitern. Daher empfehlen erfahrene Kapitalgeber gerne:
Jnvestieren Sie nur in Start-ups, die schon mindestens einmal gescheitert sind.”

Warum ist Scheitern aber so wichtig fiir den Erfolg? Wer einmal (oder mehr-
mals) ein Projekt so richtig gegen die Wand fdahrt, beweist nicht nur ,Stehauf-
Mannchen-Qualitat’, sondern lernt aus jedem einzelnen kleinen Fehler und
sammelt wertvolle Erfahrungen fiir den nachsten Versuch - Erfahrungen, die
man aus Bichern nicht lernen kann.

Ahnliches gilt auch fiir Innovationsmanagement. Wer sich mit neuen ldeen
beschdftigt, muss damit rechnen, dass Projekte schiefgehen. Oftmals sind
Enttdauschung und Frust groB, wenn die Umsetzung einer Idee nach monate-
langer Arbeit ins Leere flihrt. Hinzu kommt, dass im mitteleuropdischen Kultur-
kreis eher Fehlerkult als Fehlerkultur betrieben wird. Das verstdrkt die Angst
vorm Versagen noch weiter.

Jnvestieren Sie nur in Start-ups,
die schon mindestens einmal
gescheitert sind.”

Jeder Versuch kann sowohl der erste Schritt zum Erfolg als auch der erste
Schritt zum Scheitern sein. Doch auch ein gescheitertes Innovationsprojekt

ist erfolgreich - wenn Sie aus den Fehlern lernen und andere daran teilhaben
lassen, damit diese Ihre Fehler nicht nochmal machen missen. Wer unter Zeit-
und Kostendruck steht, weiB aber, dass das nicht einfach ist, denn jeder Fehler
verbrennt Budget und zehrt an den ohnehin schon knappen Ressourcen. Unser
bevorzugter Ansatz im BRZ ist daher, im Sinne eines ,Fail-Fast-Prinzips” Ideen
schnell zu verproben und bereits in einem friilhen Stadium des Innovations-
prozesses erste Konzepte zu entwickeln und Prototypen zu bauen, zu testen
und weiterzuentwickeln oder eben zu verwerfen.

Haben Sie Fragen? Schreiben Sie mir unter:
stefanie.fitzka@brz.gv.at

read_it 02/2017
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E-Zustellung bringt's: Vereinfachtes
Handling & geringere Kosten

Neueste Zahlen belegen: Etwa 65 % der Rickscheinbriefe werden bereits hybrid abgewickelt,
d. h. die Empfangsbestatigung erfolgt am portablen Computer. Ein Trend, der viele Vorteile bringt.

RSa- und RSb-
Zustellungen

Ein RSa-Brief (Riickschein-
brief a; Synonym: Blauer
Brief) ist ein behordliches
Schriftstiick und darf im
Gegensatz zum RSb-Brief
nur dem/der Empfanger/in
selbst - bzw. einer Person
mit Postvollmacht - zuge-
stellt werden. Ist man zum
Zeitpunkt der Zustellung
nicht anwesend, wird das
Schriftstiick bei der nachs-
ten Postfiliale hinterlegt.
Achtung: Es gilt ab dem
Hinterlassen der Verstan-
digung im Briefkasten als
zugestellt.

Mobile Datenerfassung. Tiglich versenden
osterreichische Behérden eine grofie Menge an
Schriftstiicken. Allein das Innenministerium
versendet rund 2,5 Millionen Schreiben pro
Jahr, die ésterreichische Justiz kommt gar auf
ca. 9 Millionen Schreiben. Dabei handelt es
sich z.T. um Urteile, Benachrichtigungen oder
Terminverstindigungen, deren Rechtskraft an
eine wirksame Zustellung gebunden ist. Werden
derartige Briefe nicht gelesen, kénnen Fristen
versiumt, Rechtsmittel nicht mehr eingelegt
und Kosten fillig werden. Das kann nachteilige
Auswirkungen auf den Verlauf des Rechtsfalls
haben. Woméglich bezahlt man eine Strafe nicht
fristgerecht und es wird empfindlich teurer.

Wenn die Post nur einmal klingelt

Wie und an wen eine Zustellung zu erfolgen hat,
regelt das Zustellgesetz. Dreh- und Angelpunkt
dabeti ist, ob eine wirksame Zustellung gelungen
ist oder das Gericht dafiir andere Schritte setzen
muss. Wichtig zu wissen: Die Zusteller/innen
hinterlassen nach dem ersten erfolglosen Zustell-
versuch eine Benachrichtigung. Mit dieser gilt das
Schreiben als zugestellt und die Fristen beginnen
zu laufen. Prinzipiell muss ein Riickscheinbrief
dem/der Empfinger/in personlich zugestellt
werden. Wird diese/r an der Zustelladresse nicht
angetroffen, dann kann in manchen Fillen auch
an jemand anderen zugestellt werden. Jede/r kann

,Ein weiterer bedeutender Vortell

von hybriden Ruckscheinbriefen sind
geringere Kosten. Berucksichtigt
man Porto, manuelle Nachbearbeitung
und Material, ersparen sich unsere

Kunden pro Jahr enorme Kosten. Dadurch amortisiert
sich die Einfuhrung solcher Services innerhalb kurzer

/eit. Eine Innovation, die sich sofort rechnet.”
Mark Leyrer, Produktmanager im BRZ
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fiir sich bestimmen, an wen sie/er eine Ersatz-
zustellung akzeptiert oder auch an welche Person
nicht zugestellt werden darf.

E-Zustellung bringt Vereinfachung

Ein erster Schritt zur Vereinfachung dieses
Prozesses war die Einfiithrung des elektronischen
Zustellservice, d. h., Schriftstiicke kénnen in
einem elektronischen Postfach digital zugestellt
werden. Diese duale Zustellung bietet Behorden
die Méglichkeit, Schreiben physisch oder digital
zu versenden, und Biirger/innen kénnen diese
auf Wunsch elektronisch empfangen. Fiir alle
Seiten eine erhebliche Erleichterung.

Mehr Effizienz und Transparenz

Die Justiz fiihrte in einem weiteren Schritt mit
Unterstiitzung des BRZ sogenannte hybride
Riickscheinbriefe ein. Diese verbinden Elemente
der physischen (Brief auf Papier) und der
elektronischen Zustellung. Statt postalischer
Riickscheine werden elektronische Statusinfor-
mationen iibermittelt. Die Empfangsbestitigung
wird elektronisch von der/dem Zusteller/in mit-
tels Handheld, das nichts anderes als ein kleiner
tragbarer Computer ist, und nicht mehr auf
Papier erfasst. Dies macht eine manuelle Verar-
beitung der Riickscheine hinfillig und jede ein-
zelne Sendung kann zudem elektronisch verfolgt
werden. Die elektronische Verfolgbarkeit jedes
einzelnen Versandstiicks sorgt fiir mehr Transpa-
renz. Durch die Digitalisierung des Riickscheins
und die vorhandenen Statusinformationen ist
die Integration in bestehende Verfahrensabliufe
méglich.

Kosten erheblich reduziert

Bei ca. 5 Millionen Riickscheinbriefen im Jahr
erspart sich die dsterreichische Justiz dabei
einiges an Zeit und vor allem Geld. Mit der
Digitalisierung des Riickscheins werden die
vorhandenen Statusinformationen sofort in den
bestehenden elektronischen Verfahrensablauf
integriert. Ein weiterer bedeutender Vorteil

des hybriden Riickscheinbriefes sind geringere
Kosten. Beriicksichtigt man Porto, manuelle

Elektronisch zugestellt

Der Weg eines behdrdlichen Schriftstiickes

Digitales Voraviso

Transport
Zustellbasis

04:00

06:00

Nachbearbeitung und Materialkosten, ergibt
sich ein enormes Einsparpotenzial. Neben der
Justiz und dem Bundesministerium fiir Finan-
zen startete heuer auch das Bundesministerium
fiir Inneres mit dem Versand von hybriden
Riickscheinbriefen. Man geht davon aus, dass
ca. 600.000 Schreiben pro Jahr auf diese Weise

versandt werden.

Das BRZ macht’s moglich

Im Februar 2017 setzte man den nichsten
Schrite: den lokalen Hybrid-Riickscheinbrief.
Der Versand von Hybrid-Riickscheinbriefen war
bisher aufgrund der erforderlichen elektroni-
schen Anbindung an das System der Osterrei-
chischen Post nur fiir zentral in Druckstraflen
verarbeitete Sendungen méglich. Nun kénnen
auch lokal erstellte Schreiben in allen Postim-
tern Osterreichs aufgegeben werden. Die Riick-
sendung eines Originaldokuments per RSb-Brief
war bislang nur mit dem manuell zu bearbei-
tenden Riickschein méglich. Nun kénnen die
Gerichte auch vom lokalen Postamt hybride
Riickscheinbriefe versenden. Das heifit: Neben
dem administrativen Aufwand ersparen sich die
Gerichte auch die héheren Kosten pro Sendung
von ca. 1,75 Euro.

Einsparpotenzial: enorm

Der Anteil der hybriden Riickscheinbriefe steigt
kontinuierlich: Im ersten Quartal 2017 betrug
die Quote ca. 65% aller in Osterreich versandten
RSa/RSb-Schreiben. Auf Basis der 2016 ver-
sandten Schreiben ergibt das fiir die Justiz ein

Transformation

Postaufgabe Transport ins Verteilzentrum

Maschinelle Sortierung &
Auslesung Barcode

Statusvergabe:
Sendung erhalten

Zustellung: Statusvergabe & Unter-
schrift am MDE (mobile Datenerfassung)

14:00

Export: Zustellstatus &
Unterschrift an Behorde -

20:00

= Mit der Einflhrung des hybriden
B 3 Rlckscheins ist es gelungen,
einen aufwendigen manuellen
Prozess zu automatisieren. Durch
— die elektronische Anlieferung von

Ruckscheinen wurde der Prozess effizienter und
transparenter - das ist digitale Transformation mit

klarer Kosten-Nutzen-Rechnung.”
Rupert Zarl, Produktmanager im BRZ

zusitzliches Einsparpotenzial von ca. 1 Million
Euro. Auch das BMI verwendet seit 1. Mai 2017
den hybriden Riickscheinbrief und hat in zwei
Monaten fast 100.000 Schreiben damit versandt.
Die Einsparungen beliefen sich auf ca. 240.000
Euro, aufs Jahr gerechnet kénnen bis zu 1,5 Mil-
lionen Euro an Porto eingespart werden. Seitens
der Behorden ist man hocherfreut: einfacheres
Handling der Sendungen bei gleichzeitig gerin-
geren Kosten. Aber auch die Biirger/innen pro-
fitieren: Per Post-App kann man sich iiber die
Zustellung bzw. Hinterlegung eines Hybrid-
Riickscheinbriefes benachrichtigen lassen und
kann diesen im Falle einer Hinterlegung auch
per Hinterlegungsanzeige am Smartphone in der
Postfiliale abholen. m

Hybrider
Riickscheinbrief

Ein Barcode identifiziert
den Brief eindeutig, per
Scan wird er im System
erfasst. Anstelle der
klassischen Zustellkarte
unterschreibt der/die
Adressat/in direkt am
Handheld - dies wird sofort
an die Postzentrale und
das elektronische Verfah-
rensregister iibermittelt.

Duale Zustellung

Eine Losung des BRZ,

die einzelne Services liber
eine einheitliche Schnitt-
stelle anbietet. So kdnnen
Dokumente amtssigniert,
elektronisch zugestelit,
archiviert oder herkémmlich
per Post versandt werden.

read_it 02/2017
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JWIr he.ben"clas
Potenzial fur
unsere Kunden”

Mag. Dietmar Eglhofer ist der neue Mann fur Personalentwick-
lung im BRZ - ein Gesprach Uber Authentizitat, die Dynamik der
Digitalisierung und die Mobilitat des Arbeitsplatzes.

Word Rap

Ihr Tipp flirs Bewerbungs-
gesprdach...?

Warum will ich den Job in
diesem Unternehmen?
Authentizitat!

Mein Rezept gegen Stress
lautet...

Nicht stressen lassen,
Prioritaten setzen. Stress
ist eine Eigendefinition -
nur ich bestimme, ob ich
Stress habe.

lhr erster Job war...?

Ferialpraktikant in der Kiiche
eines Gasthauses, Zwiebeln
und Kartoffeln schalen,
Fritteuse putzen, ...

lhr Lieblingsbuch...?

In meiner Kindheit ,Kalle
Blomquist - Meisterdetektiv”
von Astrid Lindgren. Heute
die Romane von Philip K.
Dick, die auch als Film-

und TV-Vorlagen dienten,
z.B. ,The Man in the High
Castle”, ,Total Recall” oder
.Minority Report”. Letzterer
basiert auf einer Kurzge-
schichte aus 1956, in der
es um die Vorhersage und
damit die Pravention von
Verbrechen geht ... Willkom-
men in der Zukunft.
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Sie haben kiirzlich Ihren Job als Leiter der
HR des BRZ angetreten. Wie geht man als
HR-Experte in einen Bewerbungsprozess?
Die erste und wichtigste Frage ist: Warum will
ich diesen Job in diesem Unternehmen? Dann:
Was kann ich beitragen und bietet das Unter-
nehmen mir, was ich suche? Passen meine Werte
mit der Unternehmenskultur zusammen? Im
Bewerbungsprozess ist fiir mich die Authentizitit

das Wichtigste.

Warum haben Sie sich fiir einen Wechsel zum
BRZ entschieden?

Mit 20 Jahren Berufserfahrung im HR-Bereich,
rund die Hilfte davon in der IT-Industrie, war die
Herausforderung, den Aufgabenbereich Human
Resources, Facility Management und Interne IT
in einem der grofiten IT-Unternehmen in Oster-
reich zu iibernehmen, sehr ansprechend. Mir ist
es wichtig, durch meine Titigkeit die Unterneh-
mensstrategie zu unterstiitzen, und alle Services
meines Bereiches eignen sich ideal dazu.

Was ist fiir Sie das Spannende am BRZ?
Das Potenzial an Know-how im Unternehmen.
Viele unserer Mitarbeiterinnen und Mitarbeiter
sind Spezialistinnen und Spezialisten in ihren
Bereichen und haben ihre Skills iiber Jahre ver-
festigt und weiterentwickelt. Dieses Potenzial
fiir die Entwicklung neuer Produkte zu heben,
ist eine spannende Herausforderung,.

Warum wiirden Sie das BRZ empfehlen?

Alle Mitarbeiter/innen, die an einer interessanten
und langfristigen Entwicklung im IT-Bereich
interessiert sind, kénnen genau das im BRZ
erreichen. Die Vielfiltigkeit unserer Services

und Losungen in einem Haus erlaubt nicht nur
die klassische Entwicklung z. B. als Architekt/in

oder Berater/in, sondern auch iiber Technologien
hinweg. Die Dynamik der Digitalisierung und
andere Entwicklungen werden diese Méglich-
keiten noch erweitern.

Mit welchen Zielen haben Sie diese Position
tibernommen?

Wir wollen im BRZ eine der attraktivsten Arbeits-
und Innovationsumgebungen in Osterreich schaf-
fen. Wir wollen fiir unsere aktuellen und zukiinfti-
gen Beschiftigten modernstes Arbeiten im Bereich
der neuesten IT-Technologien erméglichen.

Sie haben Betriebswirtschaft studiert,
wollten Sie immer im HR-Bereich tatig sein?
Mein erster Bildungsweg war im Tourismus,
somit war mir der Kontakt zu Menschen immer
wichtig. Ich habe beide Studien, Wirtschafts-
pidagogik und Betriebswirtschaft, gleichzeitig
begonnen und mich letztendlich fiir Human
Resources entschieden, weil hier die Arbeit mit
Menschen und die kontinuierliche Entwicklung
im Mittelpunkt stehen.

Welches Buch wiirden Sie jeder Managerin/
jedem Manager empfehlen und warum?

Wer mein Biiro kennt, weifS, dass es mehr als ein
Buch braucht, um die vielfiltigen Aspekte einer
Managerrolle anzusprechen. Miisste ich ein Buch
herausheben, ist es ,,Speed of Trust” von Stephen

M.R. Covey, da es einen zentralen Aspeke erfolg-
reicher Manager/innen darstellt. Vertrauen ist

ein wesentlicher Erfolgsfaktor und kann aktiv
gemanagt werden. Meine Nummer zweti ist ,,Start
with Why* von Simon Sinek, das sehr gut die
Kernaufgabe jeder Fithrungskraft darstellt — das
»Warum® zu erkliren.

Hilft Ihnen Ihr Know-how im Projekt- und
Change-Management bei Ihrer téglichen
Arbeit?

Definitiv. Nehmen wir das Beispiel Mitarbeiter-/
Mitarbeiterinnenentwicklung. Wir erheben den
Bedarf und organisieren Trainings. Die Anfor-
derungen an diesen HR-Service dndern sich
jedoch laufend, so wie sich die technologische
Komponente in den Kundenanforderungen des
BRZ indert. Daraus ergibe sich fiir die HR-
Organisation eine stetige Anforderung, unseren
Service anzupassen. Jeder Schritt wird als klei-
nes — mitunter auch als grofles — Projekt gehan-
delt. Wohin wollen wir, warum machen wir das,
wie kénnen wir das erreichen und wie wissen wir,
ob wir erfolgreich sind? Change-Management
ist unser stetiger Begleiter im Verbessern unserer
HR-Services.

Welche Trends treiben lhre HR-Strategie voran?
Zum Ersten sind die Trends in den Kundenbe-
diirfnissen fiir uns wichtig, da sich die Weiterent-

werden Mobilitat ermog-
lichen und die positiven
Aspekte der sozialen

starken.”

wicklung unserer Services und Lésungen daran
orientiert. Natiirlich kénnen wir uns technolo-
gischen, sozialen oder rechtlichen Trends, wie
Social Media und Generationsentwicklungen,
nicht entziehen. Digitalisierung im Bereich
Administration und im Recruiting oder auch
E-Learning werden uns weiterhin begleiten.

Sie verfligen jetzt iiber 20 Jahre Erfahrung auf
dem Gebiet Human Resources. Haben sich die
Anspriiche der Unternehmen, aber auch die
der Bewerber/innen in dieser Zeit verandert?
Ich denke, im Wesentlichen nicht. Es gab Trends,
die gekommen sind, und nicht alle sind geblie-
ben oder haben sich weitgehend durchgesetzt,
wie etwa das Cafeteria-System bei Benefits. Eine
wesentliche Verinderung gab es im Bereich der
Mobilitit der Arbeit. Was vor 20 Jahren noch an
einen festen Arbeitsplatz gebunden war, ist heute
technologisch héchst mobil geworden.

Wie sieht der Arbeitsplatz der Zukunft aus,
wie zukunftsfit ist das BRZ als Arbeitgeber?
Ich denke, der Arbeitsplatz der Zukunft wird
eine starke Balance zwischen Mobilitit — rium-
lich, zeitlich, technologisch und inhaltlich — und
sozialen Netzwerken im Unternehmen bendtigen.
Zukiinftige Arbeitsangebote werden Mobilitit
ermdglichen und die positiven Aspekte der sozia-
len Bindungen im Unternehmen stirken.

Mag. Dietmar Eglhofer

> Seit April 2017 Leiter HR und Technischer Support im BRZ

> 2016 Global Vice President Human Resources, Quintiles International

» 2010 Country Manager, Quintiles Austria

> 2002 Region HR Manager, HP Central & Eastern Europe, Middle East/Africa
> verschiedene Positionen bei IBM, Kraft Foods, Unilever u.a.
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,Zukunftige Arbeitsangebote

Bindungen im Unternehmen

Mag. Dietmar Eglhofer, Bereichsleiter HR, BRZ
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Am 25. Mal ist es zu spat

Unternehmen und Behdrden mussen mit Stichtag 25. Mai
2018 fit fir die neue EU-Datenschutz-Grundverordnung
sein. Doch was dndert sich dadurch konkret? Wir haben
die Antworten.

Das bringt die

neue DSGVO mit sich

> Die DSGVO gilt fir alle Organisationen, die
personliche Daten von EU-Birgerinnen und
EU-Biirgern speichern oder verarbeiten.

> Fiir Osterreich gelten die DSGVO und das neue
Datenschutzgesetz (DSG), das die notwendigen
Durchfihrungsbestimmungen enthalt.

> Im 6ffentlichen Bereich ist ein/e
Datenschutzbeauftragte/r verpflichtend.

> Die Erfassung aller Verarbeitungstatigkeiten ist
ebenfalls vorgeschrieben. Anstelle des zentral
gefiihrten Datenverarbeitungsregister (DVR) muss
nun jede/r Verantwortliche selbst ein Verzeichnis
von Verarbeitungstatigkeiten flhren.

> Verpflichtend sind Folgenabschatzungen bei
+heiklen” Datenverarbeitungen.

> Es gelten erweiterte Meldepflichten bei
Datenschutzverletzungen. Frist: 72 Stunden!

> Die Rechte der Betroffenen wurden erweitert.

» Ebenso wurden die Dokumentationspflichten
ausgeweitet.

» Datensparsamkeit ist bereits beim Design von
Anwendungen zu beachten.

BRZ
DataReg

BRZ DataReg - das kompakte Datenschutzregister

Das BRZ bietet mit dem Produkt BRZ DataReg ein kompaktes Register fiir das
Verzeichnen von Verarbeitungstdtigkeiten. Die Web-Losung wurde auf Basis
aller rechtlichen Vorgaben der aktuellen Datenschutz-Grundverordnung umge-
setzt. Laufende Updates beriicksichtigen legistische Anderungen. Damit haben
die Anwender/innen rund um die Uhr ein rechts- und datensicheres Register
zur Verfiigung und sparen sich Ausgaben fiir die Erstellung, Wartung und
Weiterentwicklung einer eigenen Losung. So einfach kann Datenschutz sein.
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Was ist an der DSGVO

nun wirklich neu?

Die DSGVO in Verbindung mit dem neuen DSG
verschiebt Aufgaben und Verantwortlichkeiten
von der Datenschutzbehorde in die Verantwortung
der Verarbeiter von personenbezogenen Daten.
Gleichzeitig starkt die DSGVO die Rechte der
Personen, deren Daten verarbeitet werden. Die
Maoglichkeit von Sanktionen und Kontrollen durch
die Aufsichtsbehdrde wurde durch die neuen
Rechtsnormen gestarkt. Es kénnen GeldbuBen von
bis zu 20.000.000 Euro verhdngt werden.

Gestatten:

Datenschutzbeauftragte/r

Auf eine/n Datenschutzbeauftrage/n kommen inter-
disziplindre, vielfaltige und auch neue Aufgaben
und Verantwortungen zu. Sie/€r ist nicht nur das
Bindeglied zur Aufsichtsbehdrde und unterstiitzt
das Management in Bezug auf Datenschutzthemen,

sondern wirkt auch innerhalb Ihrer/seiner Organisation

an vielen Stellen beratend mit, beispielsweise in der
Erstellung einer Datenschutzfolgenabschatzung.
Ministerien, Behérden und 6ffentliche Stellen bend-

tigen nun zwingend eine/n Datenschutzbeauftragte/n
(DSB). Dies ist nicht nur ein/e weitere/r Beauftragte/r,
sondern sie/er ist mit gesetzlich verankerten Rechten

und Pflichten ausgestattet. Zudem muss sie/er

Vorteile und Nutzen der
BRZ-Software im Uberblick

> Web-Anwendung mit Zugang tiber Portalverbund

> Abbildung der rechtlichen Grundlagen (Art 30 DSGVO)

> Automatische Anpassung und Aktualisierung

> Vorlagen fiir die Kategorisierung personen-
bezogener Daten

> Importmoglichkeit von Daten aus dem DVR

> Responsive Design fiir mobile Endgerdte

> Helpdesk-Support

> Hochste Informations- und Datensicherheit

> Sicherheit der Daten auf hochstem Niveau,
Ausfallsicherheit und Verfiigbarkeit

weisungsfrei und verschwiegen sein und tber
ausreichend Ressourcen verfiigen. Bei Ministerien
erforderlich: Sie/€r muss aus dem Personalstand

des Ministeriums kommen, externe DSB sind
ausgeschlossen. Fir einige wird es nicht leicht

sein, eine passende organisatorische Verankerung
des/der Datenschutzbeauftragten zu finden, da
Unvereinbarkeiten mit anderen Rollen und Aufgaben
zu berlcksichtigen sind.

Kritischer Faktor: Verzeichnis

von Verarbeitungstatigkeiten

Neu fiir Osterreich ist das Verzeichnis von
Verarbeitungstatigkeiten. Darin enthalten: Zweck
der Verarbeitung sowie die Kategorien betroffener
Personen, Daten, Empfanger/innen. Wenn moglich,
sind auch Léschfristen sowie technische und
organisatorische MaBnahmen zum Schutz der
Daten anzufiihren. Auch wenn es fir manche
Unternehmen Ausnahmen gibt, ist es fiir alle
Organisationen ratsam, ein Verzeichnis zu fiihren.
Das Bearbeiten von Anfragen der Aufsichtsbehdrde
oder von Betroffenen oder die Abwicklung eines
Datenschutzvorfalls werden dank des Verzeichnisses
und der damit verbundenen Transparenz leichter
fallen. Es ist also einer der wichtigsten Faktoren bei
der Risikominimierung im Zusammenhang mit den
neuen Regelungen.

Checkliste: Welche Schritte

mussen Organisationen setzen?

» Aufsetzen eines Datenschutzmanagementsystems

» Bestellung von Datenschutzbeauftragten

» Erstellung eines Verzeichnisses von
Verarbeitungstdtigkeiten

» Aufsetzen eines Prozesses fiir den Fall einer
Datenschutzverletzung

» Erfassung aller Datenverarbeitungen fiir das
Verzeichnis von Verarbeitungstdtigkeiten

» Datenschutzfolgenabschdtzung

» Prozess flir den Umgang mit Betroffenenrechten

> Uberarbeitung der Kunden- & Lieferantenvertrige

» Schulung von Mitarbeiterinnen und Mitarbeitern

Wie so oft niitzt die beste Vorbereitung nichts, wenn
der Faktor Mensch ins Spiel kommt. Ein verlorenes
Handy, das nicht mit PIN-Code oder Bildschirmsperre
geschitzt ist, kann ein Szenario auslésen, das flr
die/den Datenschutzbeauftragte/n, aber auch flr die
gesamte Organisation zum Albtraum wird.

BRZ Inside
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' DIReinhard Fiegl, MBA, MSc
- ist Datenschutzbeauftragter im BRZ

Wie wirkt sich die DSGVO auf
Online-Kommunikation aus?

Ab Mai 2018 greift die neue Datenschutz-Grundverordnung (DSGVO).
Empfindliche Strafen drohen Unternehmen oder Organisationen, die sie
nicht entsprechend umsetzen. Ein neuer Aspekt ist der Umgang mit Web-
seiten, IP-Adressen und dergleichen. Daraus ergeben sich auch Anderun-
gen fiir die Offentlichkeitsarbeit und bei Online-Marketing-Aktivitaten:
» Die eigene Webseite hat ,Datenschutzinformation” bereitzustellen.
Diese Informationen sollten darin u.a. enthalten sein:
» Kontaktdaten/-stelle der/des Verantwortlichen in Bezug auf daten-
schutzrechtliche Fragen
» Angabe zur Rechtsgrundlage der Verarbeitung personenbezogener
Daten
» Speicherdauer der Daten
» Eine Belehrung tiber die Rechte der Betroffenen, samt dem Hinweis
auf das Beschwerderecht bei der Aufsichtsbehérde
» Offenlegung von Datenquellen
» Weiterleitung von Daten an Auftragsverarbeiter in Drittstaaten
» |IP-Adressen (statisch und dynamisch), User-Kennungen, Cookies
bis hin zu MAC-Adressen werden nun als personenbezogene Daten
interpretiert. Das bedeutet, dass flr eine Verarbeitung z.T. die per-
sonliche Zustimmung der Betroffenen eingeholt werden muss. Das
wadre natlrlich eine Herausforderung fir jede Stelle, die mit Kunden
und Interessenten interagiert. Jedoch diirfte die Direktwerbung, als
Jegitimes Interesse” des Datenverarbeiters, davon ausgenommen
sein. Vermutlich wird dies aber erst durch die Aufsichtsbehdérden
ausgelegt werden. Ebenso, und das nimmt dem Ganzen wieder etwas
vom Schrecken, durfen nicht-sensible Daten fiir Werbezwecke verar-
beitet werden.

JP-Adressen, User-Kennungen, Cookies
bis hin zu MAC-Adressen werden nun als
personenbezogene Daten interpretiert.”

Organisationen brauchen den totalen Durchblick in Bezug auf ihre
Datensammlung, -verwendung und -verarbeitung. Denn man muss
jederzeit Betroffenen Auskunft geben kénnen, welche Daten man von
ihnen gesammelt hat, wozu man sie nutzt und wem man sie weiter-
gegeben hat, und man muss auch in der Lage sein, diese zu I6schen.

Haben Sie Fragen? Schreiben Sie mir unter:
datenschutzbeauftragte@brz.gv.at
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Heiter bis wolkig -

Erfolgreich. Als einer der Projekt-
partner veranstaltete das BRZ den
Abschluss-Workshop von Cloud for
Europe. Das EU-Projekt, das den Ein-
satz von Cloud-Services im 6ffentlichen
Bereich fordert, war riickblickend trotz
grofler Herausforderungen ein Erfolg.
Ziel des Forschungsprojekts Cloud for
Europe war es, iiber nationale Grenzen
hinweg Vertrauen in europiisches Cloud
Computing fiir die 6ffentlichen Ver-
waltungen zu schaffen. So sollten etwa
unterschiedliche Anwendungsszenarien
von Cloud-Lésungen Anwendungs-
potenziale offenlegen. AufSerdem wur-
den Anforderungen des 6ffentlichen
Bereichs identifiziert und zentrale Servi-
ces erforscht. Ein primires Ziel war es,
KMUs einen Zugang zum europaweiten
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Cloud for Europe

Beschaffungsprozess zu erméglichen.
Uber das Modell des Pre-Commercial
Procurements (PCP) wurde ein attrakti-
ves, weil unbiirokratisches und flexibles
Instrument geschaffen, das cloudbasierte
Beschaffung erméglicht.

Kooperation ohne Grenzen

Das mit Ende Juni abgeschlossene
EU-Projekt Cloud for Europe wurde
durch das 7. Rahmenprogramm fiir For-
schung und Innovation (FP7) der Euro-
piischen Kommission mit 9,86 Millionen
Euro gefordert und von 24 Partnern aus
elf europiischen Lindern getragen. Fiir
Osterreich nahmen das Bundesrechen-
zentrum, das Ssterreichische Zentrum fiir
sichere Informationstechnologie (A-SIT)
und die Technische Universitit Graz teil. m

Das EU-Projekt
.Cloud for Europe”
fordert den Einsatz
von Cloud-Services
im offentlichen
Bereich. Beim
Abschluss-Workshop
gab es zahlreiche
Vortrdge und span-
nende Diskussionen.

arl-Markus Piswanger
und Manoela Bodiroza

Aktiver Partner BRZ

Seit dem Kick-off 2013 waren Manoela
Bodiroza und Carl-Markus Piswanger fiir
das BRZ aktiv am Projekt beteiligt. Beide
beschaftigen sich intensiv mit Einreichun-
gen und Umsetzungen von EU-Projekten.
Das BRZ konnte sich dank des internen
Know-hows besonders bei Pilotprojekten
in der Leitung von Arbeitspaketen etablie-
ren. Wenn Sie zu internationalen Projekten
Unterstiitzung bendtigen, sind wir fiir Sie
unter international@brz.gv.at erreichbar.

IT in Zahlen

International

In den kommenden Jahren wird viel in die Digitalisierung investiert.

Umfragen zeigen aber schon heute die groBe Bedeutung dieses Themas.

Europa ist in puncto Digitalisierung gespalten

74

... der Arbeitsplatze kénnen laut OECD in den
% nachsten Jahren automatisiert werden.?

Osterreich liebt mobiles Internet

90«

.. der Osterreicher/innen achteten 2016
5 1 auf Sicherheit bei mobilen Apps.*

.. der Osterreicher/innen nutzten
2016 das Internet am Mobiltelefon.*

X

3 6 .. der Osterreicher/innen waren 2016 unzufrieden
% mit nicht Mobile-optimierten Webseiten.*

1: EU Factsheet Digitisation, Employability and Inclusiveness - the Role of
Europe, Eurobarometer, 2: OECD Working Paper 189, 3: World Economic Forum,
4: MMA Austria, Mobile Communication Report 2016

Vorgestellt: EEMA
(European Association
for e-ldentity & Security)

.. ist ein europiischer Think Tank zu
den Themen eID, Authentication,
Cyber Security, Internet of Things,
Artificial Intelligence und Mobile
Applikationen.

.. gibt es bereits seit 30 Jahren.

7 5 ... der Europader/innen denken, dass Digitalisierung
% einen positiven Effekt auf die Wirtschaft hat.!

... der Europder/innen denken, dass
Digitalisierung mehr Arbeitspldtze
reduziert als schafft.!

.. ist BRZ-Projektpartner bei den Projek-
ten: Cloud for Europe & Future Trust.

.. veranstaltet am 14. & 15. November
die europaweite Konferenz ISSE 2017,
bei der BRZ-Geschiiftsfithrer Markus
Kaiser eine Keynote halten wird.

402

Von der OECD gelistete
Public-Sector-Innovation-
Projekte weltweit

654

der heutigen Volks-
schulkinder werden
in Zukunft in Beru-
fen arbeiten, die wir
noch nicht kennen.?

1,3 Mio.

Potenzial fir zusdtzliche ,Data
Workers" im Jahr 2020, verglichen
mit 2015, in Europa3

Gesamtvolumen des EU-Programms HORIZON 2020

7 7, 7 Mrd. Euro

Der Think Tank
EEMA veranstaltet
Mitte November
2017 eine europa-
weite Konferenz.

ISSE

ISSE The Future
of Digital Security
and Trust

14 & 15 November 2017

Wwww.lsse.eu.com
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